Obecné zavazné podminky zpracovani osobnich

udajli zpracovatelem a dalSimi osobami
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Uvodni prohlaseni

V souladu s Natizenim Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdajli a o volném pohybu téchto udajd a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobni Udaj) (ddle jen “GDPR”) vstupuji v
platnost od 25. 5. 2018 tyto Obecné zdvazné podminky zpracovani osobnich Gdajl

/4
).

zpracovatelem a dalSimi osobami (ddle také “Podminky zpracovdn

Tyto Podminky zpracovani byly prijaty spolu s dalsimi dokumenty upravujicimi prava a
povinnosti v souvislosti s ochranou osobnich Gdaji ve spoleénostech Smartwings, a.s., IC:
25663135, se sidlem Praha 6, K Letisti 1068/30, 160 08 (ddle i ,SW €CZ“). SW CZ je matefskou
spolecnosti ostatnich spole¢nych spravct, a to Smartwings Slovakia, s.r.o., sidlem lvanska cesta
30/B, Bratislava 821 04 (dale jen ,SW SK“), Smartwings Hungary Kft., se sidlem Wesselényi u.
16/A, Budapest, 1077, Hungary (ddle jen ,SW HU”), Smartwings Poland Sp. z 0.0., se sidlem ul.
Gordona Bennetta 2B, Warszawa, 02-159, Poland (ddle jen ,SW PL”) a Smartwings Germany
Gmbh, se sidlem Germendorfer Allee 55, c/o ASE Office, 16515 Oranienburg, Némecko (ddle jen
,SW DE”) (vSechny spolecné ddle jenom ,SW*, nebo ,Sprdavce”). Témito Podminkami se fidi
vztah kazdého ze spravcld samostatné se zpracovatelem, a to podle okolnosti primarni smlouvy,
ledaze by byla mezi stranami uzaviena pisemna zpracovatelska smlouva, ktera se odchyluje od

ustanoveni téchto Podminek.

Spravce s kazdym Zpracovatelem uzavie pisemnou Zpracovatelskou smlouvu o zpracovani
Osobnich udaju (ddle také “Zpracovatelska smlouva”), ktera bude zavazné odkazovat na tyto
Podminky zpracovani. Nebude-li se zpracovatelem uzaviena pisemna Zpracovatelskda smlouva,
fidi se vztah zaloZzeny Primarni smlouvou vidy podle téchto Podminek zpracovani a tyto

podminky se stavaji soucasti Primarni smlouvy.

Tyto Podminky zpracovani zavazné upravuji prava a povinnosti Spravce a Zpracovatele pfi
zpracovani osobnich udaja subjektt udaju Zpracovatelem pro Spravce v souvislosti se Sluzbou,
kterou Zpracovatel pro Spravce vykonava nebo s Produkty, které Zpracovatel poskytuje
Spravci. Zpracovatelé jsou povinni se s témito Podminkami zpracovani seznamit a v souladu
s nimi zpracovavat Osobni Udaje. Vedle zavazku Zpracovatele zpracovdvat Osobni udaje

vsouladu stémito Podminkami zpracovani budou ve Zpracovatelské smlouvé zejména



specifikovany Osobni udaje dle ¢l. 28 odst. 3 véty prvni GDPR. Pro pfipad potreby vyplyvajici
z poskytovani konkrétni Sluzby nebo Produktu mohou byt upraveny povinnosti a prava
smluvnich stran ve Zpracovatelské smlouvé odliSné od téchto Podminek zpracovani, kdy

v takovém pripadé ma odliSné ujednani ve Zpracovatelské smlouvé prednost.
Vzor zpracovatelské smlouvy je soucasti téchto Podminek zpracovani jako Pfiloha €. 1.

Neni-li ve Zpracovatelské smlouvé uvedeno jinak, je kontaktni osobu odpovédnou za agendu
ochrany osobnich Gdaji pro ucely zpracovani Osobnich Udaji Zpracovatelem, tj. osobou
ur¢enou ke komunikaci a poskytnuti soucinnosti mezi Spravcem a Zpracovatelem kazdy ze
spole¢nych Spravcl samostatné, a to na sidle konkrétniho Sprdvce uverejnéném ve verejném
rejstiiku. Spoleéni Sprdavci urdili zarover jako spoleéné kontaktni misto: Smartwings, a.s., IC:
25663135, se sidlem Praha 6, K Letisti 1068/30, 160 08, Ceska republika a emailové spojeni

law@smartwings.com.

Povérencem spolecnosti SW CZ je:

KUBECKA & PROKOP, advokatni kancelaf s.r.o., sidlem Kladskd 1489/5, Vinohrady, 120 00 Praha

2, Ceska republika, email: dpo@smartwings.com.

Il. Definice pojmu

1. Pro ucely Podminek zpracovani a ostatnich souvisejicich dokumentd sochranou

osobnich udajli pouziva Spravce pojmy, kterymi se rozumi:

o “Spravcem” spole¢nost Smartwings, a.s., IC: 25663135, se sidlem Praha 6, K Letisti
1068/30, PSC 16008, Ceskd republika nebo Smartwings Slovakia, s.r.o., sidlem
Ivanska cesta 30/B, Bratislava 821 04, Slovenska republika, Smartwings Hungary Kft.,
sidlem Wesselényi u. 16/A, Budapest, 1077, Madarsko, Smartwings Poland Sp. z o0.0.,
sidlem ul. Gordona Bennetta 2B, Warszawa, 02-159, Polsko, nebo Smartwings
Germany Gmbh, sidlem Germendorfer Allee 55, c/o ASE Office, 16515 Oranienburg,

Némecko, a to vzdy podle okolnosti primarni smlouvy;

o ,Osobnimi udaji“ veskeré informace o identifikované nebo identifikovatelné fyzické
osobé (ddle také ,subjekt udaji”) predané Spravcem Zpracovateli nebo jim
prokazatelné uréenym subjektem a zpracovavané Zpracovatelem pro Spravce podle

a/nebo v souvislosti s Primarni smlouvou;



“Zpracovatelem” jakykoli subjekt zpracovavajici pro Spravce a jménem Spravce

Osobni udaje;

,Subzpracovatelem” jakykoli dalsi zpracovatel Osobnich Udaji (véetné jakékoli treti
strany) zapojeny Zpracovatelem do zpracovani Osobnich Udaji jménem Sprdvce.
Zpracovatel a Subzpracovatel je opravnén zapojit do zpracovani Osobnich udaja

dalSiho Subzpracovatele za podminek stanovenych témito Podminkami zpracovani;

»Schvalenym Subzpracovatelem” (a) Subzpracovatel uvedeny v pfiloze ¢. 3 Smlouvy
o zpracovani osobnich Udaju (pfedani Osobnich udaji predem povolené Spravcem); a
(b) dalsi dil¢i Subzpracovatelé pisemné povoleni prfedem Spravcem v souladu

s ¢lankem IX. téchto Podminek zpracovani;

,Primarni smlouvou” platné a ucinné pravni jednani uzaviené mezi Spravcem a
Zpracovatelem, na zadkladé kterého Zpracovatel vykonava pro Sprévce urcitou Sluzbu

nebo poskytuje urcité Produkty (konkrétné vymezené ve Zpracovatelské smlouvé);

,Pokynem” jakykoliv pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich
Udaja. Zpracovatel je povinen kdykoliv v prabéhu zpracovdni Osobnich udajl

prokazat existenci a obsah Pokynu;

,Porusenim zabezpeceni Osobnich udaju“ poruseni zabezpeceni Osobnich udajd,
které vede nebo muiZe prfimo vést k nahodnému, neopravnénému nebo
protiprdvnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti Ci
zptistupnéni prendsenych, uloZenych nebo jinym zplsobem zpracovavanych

Osobnich udaju;

,Predpisy o ochrané osobnich Udaja“ GDPR a veskeré pravni predpisy upravujici
osobni Udaje na narodni Urovni a v Evropském hospodarském prostoru ¢i EU, které se

na Sprdvce nebo Zpracovatele vztahuiji;

y,Standardnimi smluvnimi dolozkami“ se rozumi standardni smluvni dolozky pro
predavani osobnich 4dajli zpracovatellim usazenym ve tretich zemich schvdlené
rozhodnutim Evropské komise 2010/87/EU ze dne 5. Unora 2010, nebo jakykoli
soubor ustanoveni schvalenych Evropskou komisi, ktery je méni, doplfiuje nebo

nahrazuje;

,Treti zemi“ jakdkoli zemé mimo EU nebo Evropsky hospodarsky prostor, s vyjimkou
pfipadd, kdy je tato zemé predmétem platného a Gcinného rozhodnuti Evropské

komise o odpovidajici ochrané osobnich udaju ve tretich zemich;



o ,Vymazanim“ nezvratné odstranéni nebo zniceni Osobnich udaja tak, aby nemohly

byt obnoveny nebo rekonstruovany;

o ,Zasadami zpracovani osobnich udaji“ jsou zasada zakonnosti, korektnosti,
transparentnosti, Ucelového omezeni, minimalizace udajd, presnosti, omezeni

uloZeni, integrity a diivérnosti ve smyslu GDPR.

o ,Vyznamnym dodavatelem” je provozovatel informacniho nebo komunikaéniho
systému a kazdy, kdo se spravcem vstupuje do pravniho vztahu, ktery je vyznamny z
hlediska bezpecnosti informacniho a komunikacniho systému. Vyznamny dodavatel

je prokazatelné pisemné informovan o tom, Ze je evidovan jako vyznamny dodavatel.

2. Jakékoli dalsi obecné pojmy neuvedené nebo nedefinované v téchto Podminkach
zpracovani, Zpracovatelské smlouvé, v Primarni smlouvé nebo v jinych dokumentech
prijatych Spravcem v souvislosti s ochranou osobnich udaji, budou interpretovany

v souladu s GDPR.
lll. Obecné podminky zpracovani Osobnich tdaja Zpracovatelem

1. Zpracovatel je opravnén v pribéhu plnéni Primarni smlouvy pro Spravce zpracovavat
Osobni udaje jménem Spriavce vsouladu a za podminek stanovenymi témito
Podminkami zpracovani nestanovi-li Zpracovatelska smlouva jinak, Pokyny Spravce a

Pfedpisy o ochrané osobnich udaj.

2. Zpracovatel je opravnén zpracovavat Osobni udaje pouze za Gcelem plnéni Primarni
smlouvy nebo pro plnéni poskytované na zakladé Primarni smlouvy. U&el zpracovani a
dalsi podminky zpracovani urcuje Spravce, a pokud by Zpracovatel toto pravidlo porusil,
povazuje se ve vztahu ktakovému zpracovani za osobu spravce. Konkrétni ucel

zpracovani a dalsi specifikace zpracovani je upraven ve Zpracovatelské smlouvé.

3. Zpracovatel se zavazuje dodrzovat veskerd technicka a organizacni opatfeni zajistujici
splnéni pozadavk(i uvedenych v téchto Podminkach zpracovani, predpisech o ochrané
osobnich Udaji a zpracovatelské smlouvé. Technickd a organizacni opatfeni jsou pro
Ucely zpracovani Osobnich Udaju vymezena v Pfiloze ¢. 2 téchto Podminek zpracovani

s moznosti dalsi specifikace ve zpracovatelské smlouve.

4. Zpracovatel je povinen ziskat, obnovovat a uchovdavat veskeré potrebné licence,
opravnéni a povoleni potfebné ke zpracovani Osobnich Udaji poZadované platnymi a

Ve

ucinnymi Pfedpisy o ochrané osobnich udaju.



IV.

V.

5. Zpracovatel je povinen neprodlené, nejpozdéji vsak do 3 dni od doruceni Pokynu,

informovat Spravce, Ze Pokyn neni dle jeho ndzoru v souladu s Predpisy o ochrané
osobnich udajl, Zpracovatelskou smlouvou, témito Podminkami zpracovani nebo je

jinym zplsobem porusuje.

Pfedavani Osobnich Gdajli a zpracovavani ve treti zemi

Zpracovatel neni opravnén zpracovavat/umozZnit zpracovani, zejména predavat, Sifit,
upravovat, zpfistupnit, ménit, zverejnit ¢i povolit zvefejnéni nebo jakkoli jinak zpfistupnit
Osobni udajll, jiné treti osobé jinak neZ vsouladu stémito Podminkami zpracovani,
Zpracovatelskou smlouvou nebo sPokynem s vyjimkou predani Osobnich Gdajl
vyzadovaného pravem EU nebo ¢lenského statu (ddle také “pravni poZadavek pieddni”),
kterému Zpracovatel podléhd. Zpracovatel je povinen informovat Spravce o pravnim
poZzadavku predani Osobnich Udaji dostatecné v predstihu pred zahajenim predani,

ledaze prislusné pravni predpisy informovani o predani Osobnich udaji zakazuiji.

Zpracovatel je povinen omezit rozsah predavanych Osobnich Udaji na minimum, ledaze

prislusné pravni predpisy zadvazné upravuji rozsah predavanych osobnich udaju.

Zpracovatel neni opravnén zpracovavat Osobni Udaje ve treti zemi bez predchoziho
pisemného souhlasu Spravce, a to ani prostrednictvi Subzpracovatele, neni-li dale nebo

ve Zpracovatelské smlouvé stanoveno jinak.

Zpracovatelé jsou bez dalSiho opravnéni predavat za ucelem jejich zpracovani Osobni
Udaje prijemcim ve tretich zemich a mezinarodni organizaci uvedenym v Pfiloze ¢. 3
téchto Podminek zpracovani (ddle také ,preddvani osobnich udaji schvdlené
Sprdavcem”), a to za predpokladu, Ze takova osoba splni pozadavky uvedené v ¢lanku IX.
téchto Podminek zpracovani. Zpracovatel je povinen Sprdvce informovat o predani
osobnich udaji schvalenym Spravcem osobam uvedenym v Pfiloze ¢. 3, a to neprodlenég,

nejpozdéji vsak do 3 dni.

Zpracovatel je povinen na Zadost Spravce okamzité uzavrit se Spravcem smlouvu véetné
Standardnich smluvnich dolozek nebo obdobnych dolozek, které mohou byt vyZzadovany
Predpisy o ochrané osobnich Udajd, pokud jde o jakékoli zpracovani Osobnich udaja ve
tfeti zemi. Zpracovatel je povinen zajistit, aby pravni jednani dle predeslé véty se

Spravcem uzavrel i jakykoli dal$i Subzpracovatel.

Opravnéné osoby zpracovavajici Osobni Gdaje u Zpracovatele



Zpracovatel je povinen pfijmout vSechna nezbytnd opatieni k provéreni svych
zaméstnancl Ci jinych osob, které zpracovavaji Osobni Udaje u Zpracovatele. Zpracovatel
je povinen zajistit pristup k Osobnim Gdajim pouze provéfenym a spolehlivym
zaméstnanclm Ci jinym osobdam (ddle také “Oprdvnéné osoby”) a pouze v nezbytném
rozsahu, ktery vyZaduje plnéni Primarni smlouvy. Zpracovatel pravidelné provéruje

Opravnéné osoby a prezkoumava jejich spolehlivost.

Zpracovatel vede seznam Opravnénych osob s pristupem k Osobnim Gdajim a

pravidelné ho aktualizuje, tak aby odpovidal skute¢nosti.

Zpracovatel je povinen informovat Opravnéné osoby o skutecnosti, Ze Osobni Udaje jsou
Udaje podléhajici ochrané dle Predpisi o ochrané osobnich Udaju, jejichZz zpracovani se
fidi Pfedpisy o ochrané osobnich Udaju a ddle povinnostmi stanovenimi Podminkami
zpracovani, Zpracovatelskou smlouvou a Pokyny. Zpracovatel je povinen Opravnénym
osobam povinnosti dle predeslé véty srozumitelné a jednoznacné vysvétlit a zavavat je
k jejich dodrzovani.

Zpracovatel je povinen zachovdavat mlicenlivost o Osobnich Udajich a jejich zpracovavani
u Spravce a Zpracovatele. Zpracovatel je povinen smluvné zavazat Opravnéné Osoby
povinnosti ml¢enlivosti po dobu pracovnépravniho nebo jiného pravniho vztahu mezi
Zpracovatelem s Opravnénou, a to véetné primérené doby po skonceni takového vztahu,
a to pro pripad, Ze se na né nevztahuje zakonna ¢i profesni povinnost micenlivosti, kdy
v takovém pfipadé je Zpracovatel povinen Opravnéné osoby informovat o

zakonné/profesni povinnosti mlc¢enlivosti.

Zpracovatel je povinen zajistit pro Opravnéné osoby pravidelné a prfimérené Skoleni a

certifikaci v souvislosti s Predpisy o ochrané osobnich udajd anebo dle Pokynd.

Zpracovatel je povinen zajistit, aby Opravnéné osoby pfi zpracovani Osobnich udajl

zejména:

o pouzivaly pouze bezpecny hardware a software a dodrZovaly zdsady bezpeéného

pouzivani vypocetni techniky;

o podléhaly a dodrzovaly procesy ovérovani totoZnosti uZivatele a pfrihlasovani pfi
pfistupu k Osobnim udajum;
o branily neopravnénému cteni, znieni, smazani ¢i jiné ztraté, pozménéni i

znepristupnéni Osobnich udajd, nevytvarely kopie nosi¢li Osobnich udajd pro jinou



nez pracovni potfebu a neumoznily takové jednani ani jinym osobam, vcéetné jiného

neopravnéného zpristupnéni ¢i poskytnuti;

o ihned, nejpozdéji vsak do 24 hodin od vzniku, hlasily jakékoliv divodné podezieni na
ohroZeni bezpecnosti Osobnich Gdajli, a to osobé uvedené vélanku 1 téchto

Podminek zpracovani.
VI. Spoluprace Zpracovatele pri plnéni povinnosti Spravce

1. Zpracovatel je povinen se Sprdvcem spolupracovat pfi plnéni Spravcovi povinnosti v{ci
subjektdim udajl, véetné reakce na Zadosti o vykon prav subjekt’ udaji dle Predpist o
ochrané osobnich Udaji a prostfednictvim vhodnych technickych a organizacnich
opatrenich, a dale pfi plnéni ostatnich Spravcovych povinnosti dle Predpisli o ochrané

osobnich udaju.

2. Zpracovatel je povinen spolupracovat v primérené casové |haté, neni-li témito
Podminkami zpracovani, Zpracovatelskou smlouvou nebo Pokynem Spravce urcCena

konkrétni IhGta.

3. Spolupréaci se pro Ucely téchto Podminek zpracovani rozumi pomoc pti zajistovani
souladu s povinnostmi dle ¢l. 32 az 36 GDPR, a to pfi zohlednéni povahy zpracovani a
informaci, které ma Zpracovatel k dispozici a pouze ve vztahu ke zpracovavani Osobnich
udaju.

4. Spoluprace zahrnuje zejména:

o poskytnuti a zpfistupnéni veskerych informaci, Udaji a dokumentl tykajicich se
Osobnich udajl nebo nezbytnych k prokazani souladu s platnymi a G¢innymi Predpisy
o ochrané osobnich udajd, témito Podminkami zpracovani, Zpracovatelskou

smlouvou a Pokyny;

o asistence a konzultace ze strany Zpracovatele, kterd je pfimérend a rozumna

s ohledem na konkrétni povinnost, ktera se na Spravce vztahuje;

o implementaci dodatecnych technickych a organizacnich opatfeni, které muze
Spravce rozumné pozadovat nad ramec zakonné a smluvni povinnosti, tak aby mohl

ucinné reagovat na stiznosti, sdéleni nebo zadosti;

o pomoc ve vSech pripadech posouzeni vlivu na ochranu osobnich udajd, které jsou
vyzadovany ¢l. 35 GDPR a s veskerymi predchozimi konzultacemi s jakymkoli

dozorovym uradem Spravce, které jsou pozadovany podle ¢l. 36 GDPR.



5. Zpracovatel je povinen bez zbyteénych odkladd, nejpozdéji vsak do 7 dni od doruceni
zadosti, oznamit, Ze obdrzel od subjektu Udaji, orgdnu dohledu nebo jiného subjektu

zadost dle Predpist o ochrané osobnich Gdajl tykajici se Osobnich udaja.

6. Zpracovatel je povinen umoznit audity a inspekce ze strany Spravce nebo jiného auditora
povéreného Spravcem (ddle také , povéfeny auditor”) ve viech mistech, kde probiha
zpracovani Osobnich Udaju. Zpracovatel je povinen spolupracovat a umoznit
Spravci/povérenému auditorovi kontrolovat, auditovat a kopirovat veskeré zaznamy,
procesy a systémy, tak aby Spravce mohl provéfit, ze zpracovani Osobnich udaji je v
souladu s platnymi a u¢innymi Predpisy o ochrané osobnich udajd, témito Podminkami

zpracovani, Zpracovatelskou smlouvou a Pokyny.

7. Zpracovatel je povinen poskytnout a prenechat Spravci listiny tykajici se zpracovani

Osobnich udajl a splnéni povinnosti Zpracovatele.

8. Zpracovatel je povinen neprodlené uvédomit Spravce, pokud podle jeho ndzoru je pravo

na audit dle tohoto ¢lanku v rozporu s Predpisy o ochrané osobnich udaja.

9. Zpracovatel je povinen zajistit vykon prav Spravce dle tohoto ¢lanku také u vSech svych

Subzpracovatel(.
VIl. Zabezpeceni Osobnich tdaja

1. Vsouladu s¢l. 32 odst. 1 GDPR, tj. s pfihlédnutim ke stavu techniky, nakladdm na
provedeni, povaze, rozsahu, kontextu a Gcelim zpracovani i k rdzné pravdépodobnym a
razné zavainym rizikim pro prava a svobody fyzickych osob, provede Zpracovatel
vhodna technickd a organizacni opatieni, aby zajistil Uroven zabezpeceni odpovidajici

danému riziku.

2. Zpracovatel je povinen v pfiméfeném rozsahu zajistit pfi zpracovani Osobnich udajl
pfinejmensim:
o pseudonymizaci a Sifrovani Osobnich udajq;

o zajistit neustalou ddvérnost, integritu, dostupnost a odolnost systéml a sluZeb
zpracovavajicich Osobni udaje;
o byt schopen obnovit dostupnost Osobnich Udaji a pristup k nim véas v pripadé

fyzickych &i technickych incident(;

o pravidelné testovat, posuzovat a hodnotit uUcinnost zavedenych technickych a

organizaCnich opatfeni pro zajiSténi bezpecnosti zpracovani Osobnich udajq;



kdy konkrétni podminky zabezpeceni Osobnich udaji jsou obsazeny v Priloze ¢. 2
téchto Podminek Zpracovani a ddle mohou byt uréeny v Pokynu nebo Zpracovatelské

smlouveé.

3. Pokud mezi stranami Primarni smlouvy nebude uzaviena pisemnad Zpracovatelska
smlouva, nebo ptiloha k Primarni, nebo Zpracovatelské smlouvé, kterd rozsSifuje tato
technicka a organizacni opatreni, plati, Ze ¢lanek 7 téchto Podminek je minimalnim

rozsahem opatteni, které musi zpracovatel osobnich udajl prijmout.

4. P¥i posuzovani vhodné urovné bezpecnosti Zpracovatel zohledni rizika, ktera predstavuje
zpracovani Osobnich Udajli, zejména ndhodné nebo protipravni zniceni, ztrata,
pozménovani, neopravnéné zpristupnéni predavanych, uloZzenych nebo jinak

zpracovavanych Osobnich tGdajd, nebo neopravnény pfistup k nim.

5. V pfipadé zpracovani osobnich Udaji pro vice spravcd je Zpracovatel povinen
zpracovavat Osobni udaje Spravce oddélené, tak aby nedoSlo kjejich smiSeni a

spolec¢nému zpracovani.
VIIl. Poruseni zabezpeceni osobnich udajt

1. V pfipadé poruseni zabezpeceni osobnich tGdajl je Zpracovatel povinen ihned, nejpozdéji
vSak do 24 hodin, informovat Spravce o tom, Ze doslo k poruseni zabezpeceni Osobnich
udajl nebo existuje dlivodné podezieni z poruseni zabezpeceni Osobnich udaji (ddle

také ,,oznameni poruseni zabezpeceni”).

2. Zpracovatel je povinen poskytnout Spravci dostatecné informace, které mu umozni splnit
veskeré povinnosti tykajici se ohlaSovani a oznamovani poruseni zabezpeceni Osobnich
udaji podle Predpist o ochrané osobnich udaji. Ozndmeni poruseni zabezpeceni musi

pfinejmensim obsahovat:

o popis povahy konkrétniho poruseni zabezpeceni Osobnich Udaji, a pokud je to
mozZné i kategorie a pocty dotfenych subjektd Udajii a mnoiZstvi a specifikaci
dotcenych zaznam( osobnich udajq;

o jméno a kontaktni Udaje povérence pro ochranu osobnich udaja Zpracovatele nebo

jiného subjektu, od néhoz Ize ziskat vice informaci;
o popis pravdépodobnych disledkd poruseni zabezpeceni osobnich udaji a vzniklého
rizika;

o popis pfijatych nebo navrZzenych opatreni k vyfeseni poruseni zabezpeceni;



o popis prijatych nebo navrzenych opatfeni k zmirnéni moznych nepftiznivych dopadu

poruseni zabezpeceni.

3. Zpracovatel je povinen se Spravcem spolupracovat, poskytnout mu veskerou moznou
soucinnost vedouci k proSetfeni, zmirnéni, odstranéni a napravé poruseni zabezpeceni

Osobnich udajl a realizovat Pokyny Spravce za timto ucelem uloZené.

4. Subjektem odpovédnym za informovani poruseni zabezpeceni Osobnich udaju dle
Predpisd o ochrané osobnich udaji je Spravce. Zpracovatel neni opravnéni oznamit bez
predchoziho prokazatelného souhlasu Spravce Zzadnému subjektu poruseni zabezpeceni
Osobnich udaju neuklada-li mu tuto povinnost pravo EU nebo pravo clenského statu,
které se na Zpracovatele vztahuje. Zpracovatel je povinen neprodlené, a to pred
sdélenim oznameni, informovat Spravce o pravnim pozadavku informovani o poruseni
zabezpeceni Osobnich udajl. Zpracovatel je povinen Spravci predem a v dostatecném
pfedstihu prfed uplynutim pfipadné Ihity vztahujici se na Zpracovatele za ucelem
informovani o poruseni zabezpeceni, poskytnout znéni ozndmeni k pfipominkam Spravci.
Zpracovatel je povinen ozndmeni upravit dle PokynU Spravce v ptipadé, Ze jsou v souladu
s pravnimi predpisy EU a Clenského statu, které se na Zpracovatele vztahuje a odpovida
vzniklému poruseni zabezpeceni. Zpracovatel je povinen zvazit veskeré dalsi pripadné

pripominky Spravce k oznameni.

IX. Subzpracovatelé

1. Spravce na zakladé téchto Podminek udéluje zpracovateli obecné povoleni k zapojeni

dalSiho zpracovatele do zpracovani na zakladé primarni smlouvy s vyjimkou:

a) mezi spravcem a zpracovatelem neni uzaviena pisemna Zpracovatelska smlouva,

které soucasti jsou tyto podminky;

b) pisemna smlouva mezi Spravcem a Zpracovatelem vylucuje zpracovani dalSim

zpracovatelem, nebo urdi jinak;

c) zpracovani Subzpracovateli probihd v tfetich zemich a neexistuje rozhodnuti Komise
o odpovidajici uUrovni ochrany osobnich dajl, nebo jind bilateralni nebo
multilateralni mezinarodni smlouva, ktera tuto odpovidajici Uroven ochrany osobnich

udajli zarucuje.



d) Spravce vzal svij souhlas, a to i po zahajeni zpracovani, zpét, protoze ma za to, Ze

zapojeny subzpracovatel nespliuje tyto Podminky

2. Zpracovatel mUzZe zapojit do zpracovani Osobnich Udaji dalsiho Subzpracovatele i kdyz
jej podle predchoziho odstavce tohoto ¢lanku nemuze do zpracovani zapojit, a to pokud
jsou tyto osoby uvedené v dokumentu, kterého vzor je uveden v Priloze ¢. 3 téchto
Podminek zpracovani (Schvdleny Subzpracovatel). Zpracovatel je povinen Spravce
informovat o zapojeni Schvaleného Subzpracovatele uvedeného v Pfiloze €. 3, a to
neprodlené, nejpozdéji vSak do 3 dni prfed zamyslenym zapojenim. Spravce je opravnén
kdykoliv vzit sv(ij souhlas se zapojenim dalSiho zpracovatele zpét a zdroven muze
jednostranné, protoZze ma za to, Ze zapojeny subzpracovatel nespliiuje tyto Podminky,

vyloucit schvdleného Subzpracovatele z dalSiho zpracovani.
3. Prizapojeni jakéhokoli Subzpracovatele je Zpracovatel povinen:

o informovat Spravce o veskerych Cinnostech zpracovani, které bude Subzpracovatel

pro Zpracovatele vykonavat;

o zajistit, aby se zpracovani Osobnich udaji Subzpracovatelem fidilo a probihalo dle
téchto Podminek zpracovani, Zpracovatelské smlouvy, Pokyn( a Predpist o ochrané
osobnich udajd, tak aby byla zajiSténa ndlezitd duroven ochrany Osobnich udaju. Za
ucelem splnéni povinnosti dle predesl|é véty Zpracovatel uzavie se Subzpracovatelem
pisemnou smlouvu (ddle také ,Subzpracovatelska smlouva“), v ramci, které budou
vymezeny povinnosti a podminky Subzpracovatele v souladu s témito Podminkami
zpracovani, Zpracovatelskou smlouvou, Pokyny a Predpisy o ochrané osobnich udaju,

véetné vymezeni konkrétnich technickych a organizacnich opatfrenich;

o zajistit naleZitou Uroven ochrany Osobnich udajd Spravce, véetné dostatecnych zaruk
pro provedeni vhodnych technickych a organizacnich opatreni dle této Smlouvy,
Primarni smlouvy, Pokynl a platnych a Gcinnych Pfedpisi na ochranu osobnich
udaju;

o provéfit a pravidelné kontrolovat, Ze Subzpracovatel zpracovava Osobni udaje
v souladu se Subzpracovatelskou smlouvou, a ne vrozporu s témito Podminkami
zpracovani, Zpracovatelskou smlouvou, Pokyny a Pfedpisy o ochrané osobnich udaju.
Zpracovatele Sprévce pisemné informuje o vysledku kontroly do 2 tydnu od jejiho

provedeni;



4.

o pro pfipad predani Osobnich udaji mimo Evropsky hospodarsky prostor je Spravce
povinen zajistit ve smlouvach mezi Zpracovatelem a Subzpracovatelem Standardni
smluvni dolozky nebo jiny mechanismus, ktery predem schvali Spravce, aby byla

zajisténa odpovidajici ochrana predavanych Osobnich udaja.

V pfipadé poruseni povinnosti Subzpracovatelem, je Zpracovatel odpovédny Spravci za

splnéni povinnosti Subzpracovatele.

Po predchozim pisemném souhlasu Spravce je moiné tzv. fetézeni zpracovateld, t;j.
uzavirdni smlouvy o zpracovani osobnich Udaji mezi Subzpracovateli. Smlouvy uzavieny
mezi Subzpracovateli musi splfiovat povinnosti a podminky téchto Podminek zpracovani,
Zpracovatelské smlouvy, Pokynl a Predpisi o ochrané osobnich udajd, tak aby byla
zajisténa ndlezita uroven ochrany Osobnich Udajl. Bez pfedchoziho pisemného souhlasu

Spravce je fetézeni Subzpracovatelll vylouceno.

Zpracovatelé a Subzpracovatelé jsou povinni Spravci poskytnout kopii uzavienych
zpracovatelskych/subzpracovatelskych smluv bez zbyteénych odklad(, nejpozdéji vsak do

7 dni od doruceni Zadosti.

X. Ukonceni zpracovani Osobnich udajt

1.

3.

Zpracovatel je povinen v primérené |h(té, a v kaidém pripadé nejpozdéji do 45
kalendarnich dn po ukonceni Primdrni smlouvy nebo ukonéeni zpracovani Osobnich

udajli z jakéhokoli jiného divodu, na zakladé pisemného Pokynu bud:

a) vratit Spravci Uplnou kopii vSech Osobnich Udaju zabezpecenym pienosem datovych
souborll ve formatu uvedeném v Pokynu Spravce a zaroven bezpecné a prokazatelné
vymazat vSechny ostatni kopie Osobnich udaji zpracovdvanych Zpracovatelem nebo

jakymkoli dalS$im Subzpracovatelem, nebo

b) bezpecné a prokazatelné vymazat vsechny kopie Osobnich Udajd zpracovavanych

Zpracovatelem nebo jakymkoli dalSim Subzpracovatelem.

Zpracovatel je povinen Spravci bez zbytecnych odkladl, nejpozdéji vsak do 7 dni,

poskytnout pisemné osvédceni o splnéni povinnosti dle tohoto ¢lanku.

AnizZ je dotéena povinnost dle odstavce 1 tohoto ¢lanku, je Zpracovatel nadale opravnén
zpracovavat Osobni Udaje v rozsahu poZadovaném pravnimi predpisy EU nebo ¢lenského

statu, které se na Zpracovatele vztahuji. Zpracovani dle predeslé véty muize probihat



pouze po dobu, za Ucelem a v souladu s pravnimi predpisy, kdy Zpracovatel je povinen

zajistit zejména dostatecnou ochranu a dlvérnost Osobnich udaju.
Xl. Kodexy chovani a certifikace

1. Zpracovatel je povinen na Zadost Spravce dodrZovat relevantni kodex chovani schvaleny
pro oblast civilni letecké prepravy podle ¢l. 40 GDPR. Do doby, nez bude kodex chovani
dle predeslé véty schvalen Uradem, bude zpracovatel dodrZovat navrh kodexu, ktery je

uverejnén na webovém sidle spravce.
2. Zpracovatel je povinen na Zadost Spravce ziskat relevantni osvédceni podle ¢l. 42 GDPR.

3. Zpracovatel je povinen bez zbytecného odkladu zajistit dodrzovani kodexu chovani nebo

jeho prislusnych ¢asti a zajistit ziskani osvédceni u Subzpracovateld.

Xll. Standardni smluvni dolozka

1. Pokud je zpracovatel usidlen v tfeti zemi, fidi se vztah mezi nim a Spravcem zaroven tzv.
Standardni smluvni dolozkou ve znéni Pfilohy Rozhodnuti Komise ze dne 5. Unora 2010
(ozndmeno pod cislem K (2010) 593), a to ve smyslu ¢l. 26 odst. 2 smérnice 95/46/ES a ¢l.
45 odst. 9 GDPR, kdy smluvni strany prohlasuji, Zze v pfipadé, Zze Komise zméni, nahradi
nebo zrusi rozhodnutim prijatym podle odstavce 3 nebo 5 ¢l.45 GDPR své Rozhodnuti,

bude se smluvni vztah fidit rozhodnutim Komise novym.

2. Predesly odstavec neplati, jestlize Komise rozhodla, Ze tato tfeti zemé, urcité dzemi nebo
jedno ¢i vice konkrétnich odvétvi v této treti zemi zajistuji odpovidajici Uroven ochrany
nebo pokud existuje mezinarodni smlouva, kterou jsou vazany obé smluvni strany na

zakladé, které je zajiSténa odpovidajici uroven ochrany.
3. Celé znéni standardni smluvni dolozky je obsazeno v pfiloze €. 4 téchto Podminek.
Xlll.  Warrant Canary

1. Pokud je zpracovatel umistén vtrfeti zemi a zaroven prdvni predpisy vtéto zemi
umoziuji, aby soud, vlada, nebo jiné orgdny statni spravy pozadali zpracovatele o
zpfistupnéni osobnich nebo neosobnich dat zpracovavanych pro spravce, tak ma
zpracovatel povinnost o této skutecnosti informovat spravce bez zbyte¢ného odkladu,

nejpozdéji vSak do 72 hodin ode dne doruceni Zadosti o pfistup k témto udajam.



XIV. Zvlastni ustanoveni pro vyznamné dodavatele

Zpracovatel osobnich udajd, ktery je zaroven vyznamnym dodavatelem je povinen dodrZovat
dalsi povinnosti, které mu urcuji tyto okruhy, které musi byt obsahem primarni smlouvy:

a) ustanoveni o bezpecnosti informaci (z pohledu dlivérnosti, dostupnosti a integrity),
b) ustanoveni o oprdvnéni uZivat data,

c) ustanoveni o autorstvi programového kddu, popfipadé o programovych licencich,
d) ustanoveni o kontrole a auditu dodavatele (pravidla zakaznického auditu),

e) ustanoveni upravujici retézeni dodavatell, priCemzZ musi byt zajisténo, Ze poddodavatelé se
zavazi dodrzovat v plném rozsahu ujedndni mezi povinnou osobou a dodavatelem a nebudou v
rozporu s pozadavky povinné osoby na dodavatele,

f) ustanoveni o povinnosti dodavatele dodrZzovat bezpecnostni politiky povinné osoby nebo
ustanoveni o odsouhlaseni bezpecnostnich politik dodavatele povinnou osobou,

g) ustanoveni o fizeni zmén,

h) ustanoveni o souladu smluv s obecné zavaznymi pravnimi predpisy,

i) ustanoveni o povinnosti dodavatele informovat povinnou osobu o

1. kybernetickych bezpecnostnich incidentech souvisejicich s pInénim smlouvy,

2. zpUsobu fizeni rizik na strané dodavatele a o zbytkovych rizicich souvisejicich s plnénim
smlouvy,

3. vyznamné zméné ovlddani tohoto dodavatele nebo zméné vlastnictvi zasadnich aktiv,
popfipadé zméné opravnéni nakladat s témito aktivy, vyuzivanych timto dodavatelem k plnéni
podle smlouvy se spravcem,

j) specifikace podminek z pohledu bezpecnosti pti ukonéeni smlouvy (napfiklad prechodné
obdobi pfi ukonceni spoluprace, kdy je tfeba jesté udrZovat sluzbu pred nasazenim nového
feSeni, migrace dat a podobné),

k) specifikace podminek pro fizeni kontinuity cinnosti v souvislosti s dodavateli (naptiklad
zahrnuti dodavateld do havarijnich plan(, ukoly dodavatelt pfi aktivaci fizeni kontinuity
¢innosti),

[) specifikace podminek pro format preddni dat, provoznich Gdaji a informaci po vyzadani
spravcem,

m) pravidla pro likvidaci dat,

n) ustanoveni o pravu jednostranné odstoupit od smlouvy v pfipadé vyznamné zmény kontroly
nad dodavatelem nebo zmény kontroly nad zasadnimi aktivy vyuzivanymi dodavatelem k plnéni
podle smlouvy a

o) ustanoveni o sankcich za poruseni povinnosti.



Plati, Zze pokud nejsou vySe zminéné okruhy feSeny primarni smlouvou mezi spravcem a
zpracovatelem, nebo prostfednictvim vSeobecné zavaznych obchodnich podminek smluvnich
stran, pripadné prostiednictvim technickych norem, které se strany zavazaly dodrZovat, tak se
pouZzije primérené ustanoveni tohoto ¢lanku. Smluvni strany budou obezndmeny s predpisy, jez
jsou shrnuty v dokumentu vydaném The International Air Transport Association (IATA) pod
nazvem ,,Compilation of Cyber Security Regulations, Standards, and Guidance Applicable to Civil

Aviation“ a tyto budou dorZovat.

Priloha €. 1 Zpracovatelska smlouva

Smlouva o zpracovani osobnich udajt

Uzavrend niZe uvedeného roku, mésice a dne v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679,
o0 ochrané fyzickych osob v souvislosti se zpracovdnim osobnich udaji a o volném pohybu téchto udaji (ddle také

GDPR“) mezi:

Smartwings, a.s., I€: 25663135
se sidlem Praha 6, K Letisti 1068/30, 160 08

(ddle také ,SW CZ“ nebo ,Sprdvce”)

a
.......................................... K G et eeeee e ¥
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JEANGJICT: woeeeceeire et e eerae *

(ddle také , Zpracovatel”)

(Sprdvce a Zpracovatel spolecné ddle také jako ,Smluvni strany”)



e

Cl. 1. - Uvodni prohlaseni

Smluvni strany souhlasné prohlasuji, Ze Zpracovatel na zakladé Smlouvy .......... * ze dne
.......... * vykonava pro Spravce Sluzbu/poskytuje Produkty (ddle také ,,Primédrni smlouva®)
a v souvislosti s Primdrni smlouvou zpracovavd jménem Spravce osobni Udaje subjektl

udajli predané Spravcem nebo jim prokazatelné urcenym subjektem.

Smluvni strany se dohodly, Ze zpracovani osobnich udaju se bude fidit Obecné zavaznymi
podminkami zpracovani osobnich Udaji zpracovatelem a dalSimi osobami (ddle také
,Podminky zpracovdni“) zverejnénymi na webové adrese Sprdvce, a to vidy

dle aktualniho znéni Podminek zpracovani.

Podminky zpracovani se stavaji zavaznou a neoddélitelnou soucasti této

Zpracovatelské smlouvy.

Zpracovatel prohlasuje, Ze se s Podminkami zpracovani sezndmil a je povinen se jimi pfi

zpracovani osobnich udaju ridit.

Cl. II. - Specifikace osobnich tdajh a jejich zpracovani
Druh a typ osobnich udaja:

O

Dobra zpracovani osobnich Udajli: po dobu trvani Primarni smlouvy. Ukonéenim Primarni
smlouvy nejdou dotéeny prava a povinnosti Zpracovatele, které ze své povahy nebo dle

této smlouvy ¢i Podminek zpracovani maji trvat i po ukonceni Primarni smlouvy.
Povaha zpracovani:

L] Zpracovani

[ Automatizované zpracovani

[ Profilovani nebo automatizované rozhodovani



4. Ucel

Cl. 1. - Zavéreéna ujednani
1. Pojmy pouZité v této Smlouvé se interpretuji ve smyslu Podminek zpracovani.
2. Tato smlouva nabyva platnosti a ucinnosti podpisem obou Smluvnich stran.

3. Tato smlouva muUZe byt ménéna pouze pisemnymi dodatky vzestupné cislovanymi a
podepsanymi obéma Smluvnimi stranami. Timto ustanovenim neni dotéena moZnost
zmény Podminek zpracovani a udélovani PokynU Spravcem ke zpracovani Osobnich
udajli Spravce.

4. Pokud by nékteré ustanoveni této smlouvy bylo neplatné nebo se stalo neplatnym, neni
tim dotcena platnost ostatnich ustanoveni této smlouvy. Smluvni strany této smlouvy se
zavazuji uzavfit neprodlené dodatek za ucelem ujednani novych platnych ustanoveni

namisto neplatnych ustanoveni, ktera jsou nejblize Gicelu neplatnych ustanoveni.

5. Tato smlouva je vyhotovena ve 2 vyhotovenich s platnosti originalu, kdy jeden stejnopis

obdrzi kazda smluvni strana.

Spravce Zpracovatel



Priloha €. 2 — technicka o organizacni opatreni
1. Obecna ustanoveni

Zpracovatel je povinen pfijmout zdvaznou dokumentaci upravujici technicka a bezpecnosti
opatfeni za uUcelem ochrany a bezpecnosti zpracovavanych Osobnich udaja (dale také

,bezpecnostni dokumentace”).

Zpracovatel je povinen seznamit své pracovniky s bezpecnostni dokumentaci a témito

Podminkami zpracovani a pravidelné provadét skoleni.

Zpracovatel je povinen bezpecnostni dokumentaci pfizpUsobit zpracovavanym Osobnim Udajim

za Ucelem zajisténi vhodné Urovné bezpecnosti.

PouzZivana hesla musi vyhovovat pozadavkiim na velmi silné heslo, a to véetné délky, sloZitosti

znakUl a neopakovatelnosti.

2. Odpovédné osoby a Opravnéné osoby

Zpracovatel je povinen urcit konkrétni osoby odpovédné za zajisténi a provadéni technickych a
organizacnich opatreni, feSeni podezfeni a poruseni zabezpeceni Osobnich udaji a kontaktni
osobu pro Spravce a subjekt Udajl. Zpracovatel je povinen jednoznacné definovat udlohu a

odpovédnostech osob dle predchozi véty.

Zpracovatel vede seznam vsech zafizenich, na kterych dochazi ke zpracovani Osobnich udaju.

Tento seznam je pravidelné aktualizovan.

Opravnéné osoby zpracovavajici Osobni Udaje dle ¢lanku V. téchto Podminek zpracovani maji
jednoznacné definované ukoly a Cinnosti pfi zpracovani Osobnich Udaji a zpracovavaji osobni
Udaje pouze v nezbytném rozsahu ke splnéni povinnosti Zpracovatele dle Primarni smlouvy,

Zpracovatelské smlouvy a téchto Podminek zpracovani.

Po ukonceni spoluprace s Opravnénou osobou (pf. ukonceni hlavniho pracovniho poméru aj.) je

Zpracovatel povinen zajistit, aby nebyl umoznén jakykoli pfistup téchto osob k Osobnim udajam.

3. Vstup do prostor Zpracovatele

Vstup do prostor, kde dochazi ke zpracovani osobnich Gdajl (ddle také , prostor zpracovatele)
musi byt chranén, a to minimalné bezpecnostnim uzamykacim zamkem nebo poplasnym

systémem proti naruSeni. Zakazuje se zpfistupnéni klich a kédl kalarmu neopravnénym



osobdam. Pfi nakladani skli¢i, kody k alarmu a pro vstup do prostor Zpracovatele musi byt

dodrzovany minimalné tyto povinnosti:

o klice je zakazano zapUjcovat, svérit jinym osobam nebo je predavat jako zalohu. Je
zakdzano bez souhlasu uréeného pracovnika odpovédného za bezpecfnost v prostorach

zpracovatele (ddle také ,bezpecnostni pracovnik”) poridit kopii klice;

o pfristupovy kdd je chranén miéenlivosti a nesmi byt sdélen Zadné jiné osobé. Zakazuje se
zachyceni kodu kalarmu v jakékoli podobé s vyjimkou zachyceni pro ucely

bezpeénostniho pracovnika;

o pfi vstupu do prostor zpracovatele je povinnost ujistit se, Ze dvefe s fizenym pristupem
se zavrely a nebude umoznén vstup neopravnénym osobam do chranénych prostor

zpracovatele;

o kli¢ i pristupovy kéd je nezbytné chranit pred ztratou, zcizenim, zneuzitim, zni¢enim ci

poskozenim.

V souvislosti s navstévami v prostordch zpracovatele je nezbytné dodrzovat pfinejmensim tyto
zasady:
o navstévu neni mozné ponechat bez dozoru kdekoli, kde se zpracovdvaji osobni Udaje

Spravce;

o neznamou osobu v prostorach zpracovatele bez doprovodu pracovnika Zpracovatele je
nezbytné identifikovat a doprovodit ji k jinému pracovnikovi Zpracovatele, kterou chtéla

navstivit nebo predat odpovédné osobé.

UmozZnéni pristupu do datovych center, serveroven a dalSich relevantnich technickych mistnosti
(ddle také ,technické mistnosti“) podléhd schvaleni odpovédného pracovnika Zpracovatele.
Navstévy v technickych prostorach musi byt vidy doprovazeny odpovédnym pracovnikem

Zpracovatele.

4. Pocitace a notebooky

PFi nakladani s pocitaci a notebooky musi byt dodrZzovany minimalné tyto povinnosti:



o k pfripojeni, odpojeni a jakékoli jiné manipulaci je nezbytnd asistence odpovédného IT

pracovnika;

o pevny disk musi byt zasifrovan a zaheslovan. Po zapnuti systému pocitace a notebooku
musi byt vyZzadovano heslo. Je zakdzano uloZeni a automatické vypliovani hesla. Heslo

musi byt v pravidelném intervalu zménéno;

o Osobni udaje mohou byt uloZeny pouze na zaheslovanych a zasifrovanych serverech
Zpracovatele a mohou byt zpracovavany pouze na zaSifrovanych a zaheslovanych

sitovych discich a v rdmci relevantnich legdlnich aplikaci;
o zakazuje se sdileni lokdlnich diskd, CD-ROM aj.;

o pocitaC a notebook nemUzZe byt po zapnuti ponechan bez dozoru. V pripadé docasného

odchodu bez vypnuti musi byt pocita¢ nebo notebooku uzaméen heslem;

o technologie bezdratového pfipojeni musi byt standardné vypnuté. Zapnuti je moziné
pouze v pfipadé potfeby pfipojit se ke konkrétni siti;

o Zpracovatel muUZe vyuzivat pouze legalné ziskany software, jehoZ instalaci provede

odpovédny IT pracovnik v souladu s pfislusSnymi pravidly a postupy;

o je zakazana instalace a Sifeni nelegalné nabytého softwaru a textového / audio / video

obsahu nebo jeho ukladani na pocita¢ nebo notebook;

o pocita¢ a notebook musi byt chranén firewallem, antivirem a jinymi bezpecnostnimi
nastavenimi, k jejichz aktivaci, aktualizaci a deaktivaci je opravnén pouze odpovédny IT
pracovnik, kdy aktualizace a testy probihaji pravidelné. V pfipadé podezfeni na vyskyt
viru Ci jiné hrozby je pracovnik Zpracovatele povinen ihned informovat odpovédného IT

pracovnika;

o pracovnici Zpracovatelé maji samostatné uzivatelské ucty s vyjimkou, kdy je to nezbytné,
kdy v takovém pripadé maji osoby uZivajici stejny uZivatelsky ucet stejné povinnosti,

ukoly a odpovédnost pfi zpracovani Osobnich udaja.

5. Ochrana prenosnych zafizeni

Za prenosné zafizeni se povazuji zejména notebooky, mobilni telefony, PDA, tablety, aj.

PFi nakladani s prenosnymi zafizenimi musi byt dodrzovany minimalné tyto povinnosti:



o prenosné zafizeni musi byt chranéno pred pfistupem neopravnénych osob a nesmi byt
ponechano bez dozoru pracovnika Zpracovatele s vyjimkou pfipadu, kdy to neni
objektivné mozné;

o pfi prendSeni musi byt prenosné zafizeni umisténo v bezprostfednim dosahu a pod

kontrolou pracovnika Zpracovatele, s vyjimkou pripadu, kdy to neni objektivné mozné;

o Vv pfipadé ztraty ¢i odcizeni pfenosného zafizeni musi pracovnik Zpracovatele ihned
informovat odpovédnou osobu a svého nadfizeného. Dle technickych mozZnosti je
Zpracovatel povinen pokusit se zajistit zablokovani nebo vymazani pfenosného zafizeni s

pomoci odpovédnych IT pracovniki;

o prenosné zafizeni musi byt chranéna heslem, pokud to objektivné umoznuje, a toto

heslo musi byt vyZzadovano pfi kazdém pouziti prenosného zafizeni;

o pracovnici Zpracovatele nesmi pouzivat vlastni pfenosné zafizeni ke zpracovani Osobnich
Udaja bez predchoziho souhlasu Zpracovatele, kdy souhlas Zpracovatele muze byt dén

pouze ve vyjimecné situaci;

o Osobni udaje ulozené v prenosnych zafizenich mohou byt uloZzeny pouze na
zaheslovaném a zaSifrovaném ulozisti. V opacném pripadé neni moZné prenosné

zafizeno pouzivat k ukladani Osobnich udajq;

o zakazuje se pfipojeni prenosného zafizeni k jinému zafizeni, které neni pod kontrolou
Zpracovatele (napr. pocitate v internetovych kavarnach, print shopech, soukromé

pocitace, aj.).

Pro pfipady, kdy neni objektivné moiné chranit prenosné zafizeni pred pfistupem
neopravnénych osob, kdy neni mozné, aby bylo v bezprostfrednim dosahu a pod kontrolou
pracovnika Zpracovatele a pro jiné pfipady, kdy hrozi poruseni zabezpeceni Osobnich udaj(,
musi byt prenosné zatizeni chranéno bezpecnostnim kabelem nebo jinym mechanickym
bezpecnym zplsobem a dale minimalné heslem ¢i jinym moznym zplisobem ochrany, a to v co

nejsirsSim rozsahu, tak aby byla zajisténa vhodna Uroven bezpecnosti.

Pro vyménu Osobnich Udajd mezi pracovniky Zpracovatele je nezbytné pouzivat sdilené ulozisté
v ramci sité Zpracovatele a nepouZivat pfenosnd média s vyjimkou vyjimeéného a
odlivodnéného pripadu za pouZiti hesla a Sifrovani, kdy je nezbytné bez zbytecného odkladu po

vyméné Osobni Udaje z prenosného média trvale vymazat.



6. Pouzivani internetu, emailu a vzdaleného pfistupu do sité

Zpracovatele

PFi pouzivani internetu a emailu musi byt dodrzovany minimalné tyto povinnosti:

©)

k internetu je umoZnén pfistup pouze prostrednictvim IT infrastruktury Zpracovatele;
zakazuje se nahrani a ulozeni Osobnich Udaji na verejné ulozni servery;

komunikace prostrednictvim internetu je Sifrovana pomoci kryptografickych protokold;
pfi zpracovani Osobnich Udajl je moZné pouZivat pouze pracovni emaily, které nesmi byt
zaroven pouzivany k soukromym uceliim;

Osobni Udaje preddvané emailovou komunikaci musi byt chranény heslem a
zasSifrovanim, v opacném pfripadé je nelze takto predavat;

neni povoleno pouZzivat automatické preposilani e-mailovych zprav na e-mailové adresy
mimo sit spole¢nosti;

pro pfipad emailové komunikace s vice nez 1 osobou, kdy alesporn jedna osoba je osobou
osoby pusobici externé mimo Zpracovatele, je nezbytné pouzivat funkci skrytd kopie;

pfi vyuzivani vzdaleného pfristupu do lokalni sité Zpracovatele se povoluje vyuZivat pouze
pracovni stanice nebo notebooky Zpracovatele a VPN pfipojeni spravované

Zpracovatelem. Je zakazano vytvaret vzdalené spojeni z jinych pracovnich stanic, které

nejsou pod kontrolou Zpracovatele;

za Ucelem pouzivani vzdaleného pfistupu musi byt pracovnikovi Zpracovatele na zakladé
predchoziho schvaleni odpovédnou osobou pridélen a nainstalovan certifikat. Pro
prfihlaseni do VPN se pracovnik Zpracovatele musi identifikovat nasledujicimi udaji:

prihlasovaci jméno, heslo, certifikat a nazev domény.

7. Zalohovani dat a vymaz Osobnich udajt

Zpracovatel je povinen priibéiné zalohovat Osobni Udaje, tak aby nedoslo kjejich zniéeni,

poskozeni ztraté, aj.

PFi vyrazeni jakéhokoli pfenosného zafizeni bude nejdfive provedeno jejich prepsani, tak aby

doslo k vymazu Osobnich udajl. V pfipadé, Ze prepsani neni mozné, bude provedena fyzickd

likvidace.



Jakékoli listiny obsahujici Osobni Udaje, které maji byt zlikvidovany, musi byt skartovany.

O prepsani zafizeni, skartaci a likvidaci musi byt vedena dokumentace.



Pfiloha ¢. 3 Seznam Subzpracovatelil a predavani pFijemcim ve tretich

zemich

I. Pfedavani osobnich udajl schvalené spravcem dle €l. IV. odst. 4 Podminek zpracovani

C. | Schvaleni pfijemci Sidlo Specifikace zpracovani

Il. Schvaleny Subzpracovatel dle €l. IX. odst. 2 Podminek zpracovani

C. | Schvaleny Sidlo Specifikace zpracovani

Subzpracovatel




Priloha ¢. 4 Standardni smluvni dolozka

Vyvozce osobnich Gdajl, kterym je spravce osobnich udaji dle téchto Podminek a Primarni
smlouvy a Dovozce osobnich udajd, kterym je zpracovatel osobnich udaja dle téchto Podminek a
Primarni smlouvy spolu za splnéni podminek ¢l. Xl téchto Podminek (jednotlivé ,Strana“;
spolecné ,Strany“ uzaviraji jako soucast smlouvy o zpracovani osobnich udajd i smluvni dolozku
v tomto znéni:

oDDiL|

Dolozka 1

Ucel a oblast plsobnosti

Ucelem téchto standardnich smluvnich doloZek je zajistit dodrzovani poZadavk( uvedenych v nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Gdaji (obecné nafizeni o
ochrané udaju), pokud jde o predavani osobnich Gdajl do treti zemé.

Strany:

fyzicka nebo pravnicka osoba Ci osoby, organ Ci organy verejné moci, agentura i agentury nebo jiny
subjekt Ci jiné subjekty (dale jen ,subjekt” ¢i ,subjekty”) predavajici osobni Udaje, uvedené v pfiloze |
¢asti A (dale jen ,vyvozce udaju”), a

subjekt Ci subjekty ve tfeti zemi, pfijimajici pfimo nebo nepfimo prostfednictvim jiného subjektu, jenz
je rovnéz stranou téchto dolozZek, osobni Udaje od vyvozce Udajl, uvedené v priloze | ¢asti A (dale
jen, dovozce udaju“),

se dohodly na téchto standardnich smluvnich dolozkach (dale jen ,,dolozky”).
Tyto dolozky se poufZiji s ohledem na predavani osobnich udajd podle pfilohy | ¢asti B.

Dodatek k témto dolozkam obsahujici pfilohy, na néz se v téchto dolozkach odkazuje, tvofi nedilnou
soucast téchto dolozek.

Dolozka 2

Ucinek a neménnost dolozek

Tyto dolozky stanovi vhodné zaruky, véetné vymahatelnych prav subjektu udaji a aUcinné pravni
ochrany, podle ¢l. 46 odst. 1 a ¢l. 46 odst. 2 pism. c) nafizeni (EU) 2016/679 a s ohledem na
predavani udaji od sprdvcl zpracovateldm a/nebo od zpracovatell zpracovatellim, standardni
smluvni dolozky podle ¢l. 28 odst. 7 nafizeni (EU) 2016/679, pokud nebudou zménény, s vyjimkou
vybéru vhodného modulu (vhodnych modulti) nebo za Gcelem pfidani nebo aktualizace informaci



v dodatku. To smluvnim strandm nebrani v tom, aby zahrnuly standardni smluvni dolozky
stanovené v téchto dolozkach do $irsi smlouvy a/nebo pridaly dalsi dolozky nebo dodatecné zaruky,
pokud nebudou pfimo nebo nepfimo v rozporu s témito dolozkami nebo nebudou dotcena
zakladni prava nebo svobody subjektd udaja.

Témito dolozkami nejsou dotceny povinnosti, které se vztahuji na vyvozce Gdajld na zakladé nafizeni
(EU) 2016/679.

Dolozka 3

Opravnéné tieti strany

Subjekty udaji se mohou jako opravnéné treti strany ve vztahu k vyvozci a/nebo dovozci udajl
dovolavat téchto doloZzek a vymahat je, a to s nasledujicimi vyjimkami:

dolozka 1, dolozka 2, dolozka 3, dolozka 6, dolozka 7;

dolozka 8 — modul 1: dolozka 8.5 pism. e) a dolozka 8.9 pism. b); modul 2: dolozka 8.1
pism. b), dolozka 8.9 pism. a), c), d) a e); modul 3: dolozka 8.1 pism. a), c) a d) a dolozka 8.9
pism.a), c),d), e), f)ag); modul 4: dolozka 8.1 pism. b) a dolozka 8.3 pism. b);

dolozka 9—modul 2: dolozka 9 pism. a), c), d) a e); modul 3: dolozka 9 pism.a), c),d) ae);
dolozka 12 —modul 1: dolozka 12 pism. a) ad); moduly 2 a 3: dolozka 12 pism. a), d) af);
dolozka 13;

dolozka 15.1 pism. c), d) a e);

dolozka 16 pism. e);

dolozka 18 — moduly 1, 2 a 3: dolozka 18 pism. a) a b); modul 4: dolozka 18.

Pismenem a) nejsou dotcena prdva subjektl udaji podle nafizeni (EU) 2016/679.

Dolozka 4

Vyklad

Pokud tyto doloZzky pouZivaji pojmy, které jsou vymezeny v nafizeni (EU) 2016/679, maji tyto pojmy
stejny vyznam jako v uvedeném nafizeni.

Tyto doloZky je tfeba Cist a vykladat s ohledem na ustanoveni natizeni (EU) 2016/679.



Tyto dolozky nebudou vykladany zadnym zplsobem, ktery by byl v rozporu s pravy a povinnostmi
stanovenymi v narizeni (EU) 2016/679.

Dolozka 5

Hierarchie

V pfipadé rozporu mezi témito dolozkami a ustanovenimi souvisejicich dohod mezi stranami, které
existovaly v dobé sjednani téchto doloZek, nebo které byly uzavieny aZ po jejich sjednani, maji
tyto dolozky prednost.

Dolozka 6

Popis predavani

Podrobnosti tykajici se predavani, zejména kategorie osobnich udaja, které jsou predavany, a ucel nebo
Ucely, prokteré jsou predavany, jsou uvedeny v priloze | ¢asti B.

Dolozka 7

Dolozka o pristoupeni

Subjekt, ktery neni stranou téchto doloZek, miZe se souhlasem stran k témto dolozkam kdykoli
pristoupit, bud jako vyvozce udaji, nebo jako dovozce udaji, a to vyplnénim dodatku a
podepsanim pfilohy | ¢asti A.

Poté, co pristupujici subjekt vyplni dodatek a podepisSe ptilohu | ¢ast A, stane se stranou téchto
doloZek a ma prava a povinnosti vyvozce Udajd nebo dovozce Udajl v souladu se svym uréenim v
pfiloze | ¢asti A.

Pristupujici subjekt nema zadna prava ani povinnosti na zakladé téchto dolozek plynouci z obdobi pred
tim, nezZ se stal stranou.

ODDIL Il - POVINNOSTI STRAN



Dolozka 8

Zaruky ochrany udajt

Vyvozce Udajl zarucuje, Ze vynalozZil pfimérené usili, aby mohl stanovit, zda je dovozce udaja
schopen — zavedenim vhodnych technickych a organizacnich opatfeni — plnit své povinnosti
podle téchto dolozZek.

MODUL 1: Pfedani od spravce spravci

Ucelové omezeni

Dovozce udaju zpracovava osobni Udaje pouze pro konkrétni ucel nebo ucely predani v souladu s
prilohou | ¢asti B. Osobni Udaje mUZe zpracovavat pro jiny Gcel pouze tehdy, pokud:

ziskal predchozi souhlas subjektu udaj;

je to nezbytné pro urceni, vykon nebo obhajobu pravnich narokd v ramci zvlastnich spravnich,
regulacnich nebo soudnich tizeni, nebo

je to nezbytné pro ochranu Zivotné dllezitych zajm0 subjektu Gdajl nebo jiné fyzické osoby.

Transparentnost

Aby subjekty udaji mohly Gcinné vykondvat svd prava podle dolozky 10, dovozce udajl je
informuje pfimo nebo prostiednictvim vyvozce Gdaji:

o své totoZnosti a kontaktnich Udajich;
o kategoriich zpracovavanych osobnich Udaju;
o pravu ziskat kopii téchto dolozek;

pokud mda v umyslu osobni Udaje dale predat jakékoli tfeti strané nebo stranam, o pfijemci nebo
kategoriich prijemcu (podle potfeby za Ucelem poskytnuti smysluplnych informaci), o ucelu takového
dalSiho predavani a o diivodu pro dalsi preddvani podle dolozky 8.7.

Pismeno a) se nepouZije, pokud subjekt udaju jiz tyto informace md, a to i v pfipadé, Ze tyto informace
jiz poskytl vyvozce udajl, nebo pokud je poskytnuti téchto informaci nemoiné nebo by to pro
dovozce Udaji znamenalo nepfimérené usili. V druhém pripadé dovozce udajd informace v
maximalni mozné mire zverejni.

Strany poskytnou subjektu Gdaji na pozadani a bezplatné kopii téchto doloZek, véetné dodatku, ktery
tyto strany vyplnily. V rozsahu nezbytném k ochrané obchodniho tajemstvi nebo jinych
davérnych informaci, v€etné osobnich Gdaji, mohou strany pfed sdilenim kopie upravit ¢ast
znéni dodatku, ale poskytnou smysluplné shrnuti, pokud by jinak subjekt udaji nebyl schopen
porozumét jeho obsahu nebo uplatnit sva prava. Strany poskytnou subjektu Udaji na pozadani



dlvody uvedenych Uprav, a to v co nejvétsi mozné mire, aniz by byly upravené informace
odhaleny.

Pismeny a) aZ c) nejsou dotéeny povinnosti vyvozce Udaju podle ¢lankd 13 a 14 nafizeni (EU)
2016/679.

PFesnost a minimalizace udajt

Kazda strana zajisti, aby osobni Udaje byly presné a v pripadé potieby aktualizovany. Dovozce
udajli prijme veskera smysluplna opatreni, aby zajistil, Ze osobni Udaje, které jsou nepresné, budou s
ohledem na ucel nebo ucely zpracovani bezodkladné vymazany nebo opraveny.

Pokud se jedna ze stran dozvi, Ze osobni Udaje, které predala nebo pfijala, jsou nepresné nebo
zastaralé, bez zbytecného odkladu o tom informuje druhou stranu.

Dovozce udajli zajisti, aby osobni Udaje byly pfimérené, relevantni a omezené na to, co je nezbytné z
hlediska ucelu nebo uceld, pro které jsou zpracovavany.

Omezeni ulozeni

Dovozce Udaji uchova osobni Udaje pouze po dobu nezbytnou pro ucel nebo ucely, pro ktery
(které) jsou zpracovavany. Pfijme vhodna technicka nebo organizacni opatreni k zajisténi dodrzovani
této povinnosti, véetné vymazdni nebo anonymizace udaji a vSech zdloh na konci doby
uchovavani.

Zabezpeceni zpracovani

Dovozce udajli a béhem predavani také vyvozce Udajl prijmou vhodna technicka a organizacni
opatfeni k zajisténi zabezpeceni osobnich Udajl, véetné ochrany pfed porusenim zabezpedeni
vedoucim k nahodnému nebo protipravnimu zniceni, ztraté, zméné nebo neopravnénému
poskytnuti nebo zpfistupnéni (dale jen ,poruseni zabezpeceni osobnich Gdaji“). Pfi posuzovani
vhodné urovné zabezpeceni fadné zohledni aktudlni stav techniky, naklady na provedeni, povahu,
rozsah, kontext a Ucel nebo Ucely zpracovani a rizika pro subjekt Udaja spojena se zpracovanim.
Strany zejména zvazi pouziti Sifrovani nebo pseudonymizace, a to i béhem predavani, pokud lze
timto zpUsobem splnit Ucel zpracovani.

Strany se dohodly na technickych a organizacnich opatfenich stanovenych v pfiloze Il. Dovozce udajl
provadi pravidelné kontroly, aby zajistil, Ze tato opatfeni stale poskytuji odpovidajici uroven
zabezpeceni.

Dovozce Udajll zajisti, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k mlcenlivosti, nebo
aby se na né vztahovala zakonna povinnost mlcenlivosti.



V pripadé poruseni zabezpeceni osobnich udaji tykajicich se osobnich uUdaji zpracovavanych
dovozcem udaju podle téchto doloZek prijme dovozce Udaji vhodnd opatreni k reseni poruseni
zabezpeceni osobnich Udajl, véetné opatreni ke zmirnéni jeho moznych nepfiznivych Gcinkd.

V pfipadé poruseni zabezpeceni osobnich udajl, které by mohlo vést k ohroZeni prav a svobod
fyzickych osob, dovozce udaju bez zbyte¢ného odkladu informuje vyvozce udaja i pfislusny
dozorovy urad v souladu s dolozkou 13. Toto ohlaseni obsahuje i) popis povahy daného pfipadu
poruseni zabezpeceni osobnich udaji (véetné, pokud je to moziné, kategorii a pfiblizného poctu
dotcenych subjektl Gdajl a kategorii a priblizného mnozstvi dotenych zaznamu osobnich Gdajl), ii)
jeho pravdépodobnych dasledkd, iii) popis opatreni, ktera byla prijata nebo byla navrzena s cilem
vyresit dané poruseni zabezpeceni, a iv) Udaje kontaktniho mista, kde Ize ziskat vice informaci. Neni-li
mozZné, aby dovozce Uudajli veskeré informace poskytl souc¢asné, mohou byt poskytnuty
postupné bez dalSiho zbytec¢ného odkladu.

V pripadé poruseni zabezpeceni osobnich Gdajli, které pravdépodobné bude predstavovat vysoké
riziko pro prava a svobody fyzickych osob, dovozce udaji rovnéz bez zbytecného odkladu poda
hlaseni dotéenym subjektim Udaji o poruseni zabezpeceni osobnich Udaji a jeho povaze — v
pfipadé potieby ve spolupraci s vyvozcem Gdaji — a sdéli jim také informace uvedené v pism. e)
bodu ii) aZ iv), pokud dovozce Udaju nezaved| opatieni za u¢elem znacného snizeni rizika pro prava
a svobody fyzickych osob nebo pokud dané hlaseni nevyZaduje nepfimérené usili. V posledné
uvedeném pripadé dovozce Udaji misto toho vydd verejné oznameni nebo zajisti obdobné opatreni,
kterym verejnost o poruseni zabezpeceni osobnich udajd informuje.

Dovozce Udaji dokumentuje veSkeré relevantni skutecnosti tykajici se poruseni zabezpeceni
osobnich Gdajl, véetné jeho Gcink( a pfijatych napravnych opatreni, a vede si o tom zdznamy.

Citlivé udaje

Jestlize predavani zahrnuje osobni Udaje vypovidajici o rasovém nebo etnickém plvodu, politickych
nazorech, nabozenském vyznani nebo filozofickém presvédéeni nebo ¢lenstvi v odborech, genetické
udaje nebo biometrické udaje za ucelem jedinecné identifikace fyzické osoby, udaje o zdravotnim
stavu i o sexualnim Zivoté nebo sexudlni orientaci fyzické osoby nebo Udaje tykajici se rozsudkl v
trestnich vécech nebo trestnych ¢inG (dale jen ,citlivé Udaje”), dovozce udaji uplatni zvlastni
omezeni a/nebo dodatec¢né zaruky prizplsobené zvlastni povaze Udaji a souvisejicim rizikim. To
muZe zahrnovat omezeni persondlu, ktery ma povolen pristup k osobnim udajim, dodatecna
bezpecnostni opatieni (jako je pseudonymizace) a/nebo dodatec¢na omezeni s ohledem na dalsi
zpristupnéni.

Dalsi predavani



Dovozce udaju nezpristupni osobni Udaje treti strané se sidlem mimo Evropskou unii (ve stejné zemi
jako dovozce Gdajli nebo v jiné treti zemi, dale jen ,dalsi predavani”), ledaze by tato treti strana byla
podle prislusného modulu témito dolozkami vazana nebo by souhlasila s tim, Ze jimi bude vazana. K
dalsimu predani dovozcem udaju jinak mlzZe dojit pouze se souhlasem spravce a pouze tehdy,
pokud:

se provadi do zemé, ktera vyuziva rozhodnuti o odpovidajici ochrané podle ¢lanku 45 nafizeni (EU)
2016/679, jenz upravuje dalsi predavani;

tfeti strana jinak zajistuje vhodné zaruky podle ¢lank( 46 nebo 47 nafizeni (EU) 2016/679 s
ohledem na dotéené zpracovani;

tfeti strana uzavie s dovozcem Udajd zdvazny instrument zajistujici stejnou Uroven ochrany udajl
jako podle téchto doloZek a dovozce Udaju poskytne kopii téchto zaruk vyvozci udajl;

je to nezbytné pro urceni, vykon nebo obhajobu pravnich narokd v ramci zvlastnich spravnich,
regulacnich nebo soudnich tizeni;

je to nezbytné pro ochranu Zivotné dllezitych zajm0 subjektu udajd nebo jiné fyzické osoby, nebo

pokud neplati Zadna z dalSich podminek, dovozce udajl ziskal vyslovny souhlas subjektu Udajl s
dalSim predavanim v konkrétni situaci poté, co jej informoval o jeho Ucéelu nebo ucelech,
totoZznosti pfijemce a moznych rizicich, ktera pro néj vyplyvaji z takového predavani vzhledem k
nedostatku vhodnych zaruk ochrany Gdajl. V takovém pripadé dovozce udaju informuje vyvozce
Udajli a na zadost vyvozce udajd mu preda kopii informaci poskytnutych subjektu Gdaju.

Na jakékoli dalsi predavani se vztahuje podminka, Ze dovozce Udaji dodrzi vSechny ostatni zaruky
podle téchto doloZek, zejména Ucelové omezeni.

Zpracovani z povéreni dovozce udajt

Dovozce UdajU zajisti, aby jakdkoli osoba, ktera jedna z jeho povéreni, véetné zpracovatele, zpracovavala
Udaje pouze na zakladé jeho pokyn(.

Dokumentace a pInéni povinnosti

Kazda strana musi byt schopna prokazat pInéni svych povinnosti podle téchto doloZzek. Dovozce udajl
zejména vede prislusnou dokumentaci o ¢innostech zpracovani, za jejichZ provadéni odpovida.

Dovozce Udajl tuto dokumentaci na pozadani zpfistupni pfislusSnému dozorovému uradu.



MODUL 2: Pfredani od spravce zpracovateli

Pokyny

Dovozce udajli zpracovava osobni Udaje pouze na zdkladé doloZenych pokynl od vyvozce udajl.
Vyvozce Udaji mliZze takové pokyny vydavat po celou dobu trvani smlouvy.

Dovozce Udaji okamZité informuje vyvozce udajl, pokud neni schopen tyto pokyny dodrzet.

Ucelové omezeni

Dovozce Udajl zpracovava osobni Udaje pouze pro konkrétni Ucel nebo ucely predani uvedené v
priloze | ¢asti B, ledaze vyvozce udajl vyda dalsi pokyny.

Transparentnost

Na pozadani poskytne vyvozce Udajl subjektu Udaji bezplatné kopii téchto dolozek, véetné dodatku,
ktery tyto strany vyplnily. V rozsahu nezbytném k ochrané obchodniho tajemstvi nebo jinych
davérnych informaci, véetné opatreni popsanych v pfiloze Il a osobnich idajd, mlzZe vyvozce udaju
pred sdilenim kopie upravit ¢ast znéni dodatku k témto dolozkdam, ale poskytne smysluplné
shrnuti, pokud by jinak subjekt udaji nebyl schopen porozumét jeho obsahu nebo uplatnit sva
prava. Strany poskytnou subjektu Udaju na poZzadani divody uvedenych Uprav, a to v co nejvétsi
mozné mife, aniz by byly upravené informace odhaleny. Touto dolozkou nejsou dotceny
povinnosti vyvozce Udaju podle ¢lankd 13 a 14 nafizeni (EU) 2016/679.

Pfesnost

Pokud se dovozce udajli dozvi, Ze osobni Udaje, které pfijal, jsou nepfesné nebo zastaralé, bez
zbyte¢ného odkladu o tom informuje vyvozce udaji. V takovém pripadé dovozce udajl
spolupracuje s vyvozcem Udajd na jejich vymazani nebo opravé.

Doba zpracovani a vymazani nebo vraceniudajt

Dovozce udaji zpracovdva udaje pouze po dobu uvedenou v pfiloze | ¢asti B. Po skonceni
poskytovani zpracovatelskych sluzeb dovozce Udajli v souladu s volbou vyvozce Udajl vymaze
vsechny osobni Udaje zpracovavané jménem vyvozce Udajl a potvrdi vyvozci udajl, Ze tak ucinil,



nebo vyvozci Udaja vrati vSsechny osobni Udaje zpracovavané jeho jménem a vymaze existujici kopie.
Dokud nejsou Udaje vymazany nebo vraceny, dovozce Udajd nadale zajistuje soulad s témito
dolozkami. V pripadé, Ze se na dovozce udaju vztahuji mistni pravni predpisy, které mu zakazuji osobni
Udaje vratit nebo vymazat, dovozce (dajd zarucuje, Ze bude i nadale zajistovat dodrZovani téchto
dolozek a Ze bude udaje zpracovavat pouze v takovém rozsahu a tak dlouho, jak to mistni pravo
vyZaduje. Tim neni dotéena dolozka 14, zejména pozadavek, aby dovozce udaji podle dolozky
14 pism. e) informoval vyvozce Udajl po celou dobu trvani smlouvy, pokud ma dlivod se domnivat,
Ze se na néj vztahuji nebo se na néj zacaly vztahovat pravni predpisy nebo postupy, jeZ nejsou v
souladu s poZzadavky podle dolozky 14 pism. a).

Zabezpeceni zpracovani

Dovozce udajl a béhem preddavani také vyvozce Udajli pfijmou vhodna technickd a organizacni
opatreni k zajisténi zabezpeceni udajll, v€etné ochrany pred porusenim zabezpeceni vedoucim k
nahodnému nebo protipravnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti nebo
zpfistupnéni uvedenych udaji (dale jen ,poruseni zabezpeceni osobnich Udajd“). Pfi posuzovani
vhodné Urovné zabezpeceni strany radné zohledni aktualni stav techniky, naklady na provedeni,
povahu, rozsah, kontext a ucel nebo Ucely zpracovani a rizika pro subjekty udaji spojend se
zpracovanim. Strany zejména zvazi poutziti Sifrovani nebo pseudonymizace, a to i béhem
preddvani, pokud Ize timto zplsobem splinit Ucel zpracovani. V pfipadé pseudonymizace zlistanou
dodatecné informace pro pfitazeni osobnich udajd konkrétnimu subjektu udajd, pokud je to mozné,
pod vylucnou kontrolou vyvozce Udajl. Za ucelem dodrzeni svych povinnosti podle tohoto odstavce
musi dovozce Udajli prinejmensim zavést technicka a organizacni opatreni uvedena v pfiloze IlI.
Dovozce Udajli provadi pravidelné kontroly, aby zajistil, Ze tato opatreni stale poskytuji odpovidajici
uroven zabezpeceni.

Dovozce Udajl poskytne pfistup k osobnim Gdajim svym zaméstnanciim pouze v rozsahu nezbytné
nutném pro provadéni, spravu a monitorovani smlouvy. Zajisti, aby se osoby opravnéné zpracovavat
osobni Udaje zavazaly k mlcenlivosti, nebo aby se na né vztahovala zdkonna povinnost
mléenlivosti.

V pripadé poruseni zabezpeceni osobnich udaju tykajicich se osobnich Udajd zpracovévanych
dovozcem udajl podle téchto dolozek pfijme dovozce Udaji vhodna opatfeni k feSeni poruseni
zabezpeceni, v€etné opatfeni ke zmirnéni jeho nepftiznivych Ucink(. Dovozce Udajli rovnéz bez
zbytecného odkladu poté, co se o poruseni dozvédél, podd hlaseni vyvozci udajl. Takové hlaseni
obsahuje podrobnosti o kontaktnim misté, které mlze poskytnout blizsi informace, popis povahy
daného pripadu poruseni zabezpeceni (véetné, pokud je to moiné, kategorii a priblizného poctu
dotcenych subjektd Gdajl a priblizného mnozstvi zaznam( osobnich udajd), jeho pravdépodobnych
dasledkd a opatreni prijatych nebo navrienych s cilem vyresit dané poruseni zabezpeceni, véetné
pfipadnych opatfeni ke zmirnéni jeho moznych nepfiznivych dopad(. Neni-li mozné poskytnout
vSechny informace soucasné, plivodni hlaseni obsahuje informace, které byly v danou dobu k



dispozici, a dalsSi informace, jakmile budou k dispozici, budou nasledné poskytovany bez
zbytecného odkladu.

Dovozce udaji spolupracuje s vyvozcem Udaji a pomaha mu tak, aby mu umoznil plnit jeho
povinnosti podle narizeni (EU) 2016/679, zejména povinnost podavat hlaseni prislusnému
dozorovému ufadu a dotéenym subjektiim ddajd, s prihlédnutim k povaze zpracovani a
informacim, které jsou dovozci idajli dostupné.

Citlivé udaje

Pokud predavani zahrnuje osobni Udaje vypovidajici o rasovém nebo etnickém pavodu,
politickych nazorech, nabozenském vyznani nebo filozofickém pfesvédceni nebo ¢lenstvi v odborech,
genetické Udaje nebo biometrické uUdaje za ucelem jedinecné identifikace fyzické osoby, Udaje o
zdravotnim stavu ¢i o sexualnim Zivoté nebo sexudlni orientaci fyzické osoby nebo Udaje tykajici se
rozsudkU v trestnich vécech a trestnych ¢inti (dale jen ,citlivé Gdaje”), dovozce udajl uplatni zvlastni
omezeni a/nebo dodatecné zaruky popsané v pfiloze | ¢asti B.

Dalsi predavani

Dovozce Udaju zpfistupni osobni Udaje tfeti strané pouze na zdkladé doloZenych pokyn( od vyvozce
Udajd. Udaje mohou byt navic zpfistupnény teti strané se sidlem mimo Evropskou unii (ve stejné
zemi jako dovozce Udajld nebo v jiné treti zemi, dale jen ,dalsi predavani“), pokud je tato treti strana
podle prislusného modulu vazana témito dolozkami nebo souhlasi s tim, Ze jimi bude vdzana, nebo
pokud:

se dalSi pfedavani provadi do zemé, ktera vyuziva rozhodnuti o odpovidajici ochrané podle ¢lanku 45
nafizeni (EU) 2016/679, jenZ upravuje dalsi predavani;

tfeti strana jinak zajistuje vhodné zaruky podle ¢lank( 46 nebo 47 nafizeni (EU) 2016/679 s
ohledem na dotéené zpracovani;

je dalsi predavani nezbytné pro urceni, vykon nebo obhajobu pravnich narokd v ramci zvlastnich
spravnich, regulacnich nebo soudnich fizeni, nebo

je dalsi prfedavani nutné pro ochranu Zivotné dualezZitych zajmua subjektu udajd nebo jiné fyzické
osoby.



Na jakékoli dalsi predavani se vztahuje podminka, Ze dovozce Udaji dodrzi vSechny ostatni zaruky
podle téchto dolozek, zejména Ucelové omezeni.

Dokumentace a pInéni povinnosti

Dovozce udaju neprodlené a odpovidajicim zplsobem vyfidi dotazy vyvozce udajl, které se tykaji
zpracovani podle téchto dolozek.

Strany musi byt schopny prokazat dodrZovani téchto doloZzek. Dovozce Udajli zejména vede
prislusnou dokumentaci o ¢innostech zpracovani provadénych za vyvozce udaju.

Dovozce Udajud poskytne vyvozci Udajl veskeré informace potirebné k doloZeni toho, Ze byly spinény
povinnosti stanovené v téchto dolozkdch, a na Zadost vyvozce Udaju umozni audity Cinnosti
zpracovani, na které se tyto dolozky vztahuji, a bude k nim pfispivat, a to v pfimérenych
intervalech, nebo pokud existuji okolnosti nasvédcujici tomu, Ze dolozky nejsou dodrzovany. Pfi
rozhodovani o prezkumu nebo auditu muiZe vyvozce Udaju vzit v Gvahu pfislusna osvédceni,
kterymi disponuje dovozce udaju.

Vyvozce Udaju se mlze rozhodnout provést audit sdm nebo povéfit nezdvislého auditora. Audity
mohou zahrnovat inspekce v prostorach nebo ve fyzickych zafizenich dovozce udajl a v
prislusnych pripadech se provadéji na zakladé prfimérené vcéasného oznameni.

Strany na pozadani pfislusSnému dozorovému uradu poskytnou informace uvedené v pismenech b) a
c), véetné vysledkd jakychkoli audit(.

MODUL 3: Predani od zpracovatele zpracovateli

Pokyny

Vyvozce udajl informoval dovozce udajd, Ze jedna jako zpracovatel na zakladé pokynl svého
spravce nebo spravc(, a tyto pokyny vyvozce Udaju pred zpracovanim zpristupni dovozci udaju.

Dovozce Udaju zpracovavd osobni Udaje pouze na zdkladé dokumentovanych pokynu spravce,
které byly vyvozcem U(dajid sdéleny dovozci udajli, a na zakladé jakychkoli dodatecnych
dokumentovanych pokynd od vyvozce Udaju. Tyto dodatecné pokyny nesmi byt v rozporu s pokyny
spravce. Spravce nebo vyvozce Udajlil mGze po dobu trvani smlouvy vydat dalsi dokumentované
pokyny tykajici se zpracovani udaja.



Dovozce udaji okamzité informuje vyvozce Gdajli, pokud neni schopen tyto pokyny dodrzet. Jestlize
dovozce Udajl neni schopen postupovat podle pokyn( spravce, vyvozce udaji o tom spravce
neprodlené uvédomi.

Vyvozce Udaju zarucuje, Ze ulozil dovozci Udajl stejné povinnosti v oblasti ochrany udaju, jaké stanovi
smlouva nebo jiny pravni akt podle prava Unie nebo ¢lenského statu mezi spravcem a vyvozcem
udaju.

Ucelové omezeni

Dovozce udaju zpracovava osobni Udaje pouze pro konkrétni ucel nebo ucely predani v souladu s
prilohou I ¢asti B, pokud neexistuji dalsi pokyny ze strany spravce, které dovozci udajl sdélil vyvozce
udajt, ani dalsi pokyny ze strany vyvozce udaja.

Transparentnost

Na pozadani poskytne vyvozce Udajl subjektu Udajd bezplatné kopii téchto dolozek, véetné dodatku,
ktery tyto strany vyplnily. V rozsahu nezbytném k ochrané obchodniho tajemstvi nebo jinych
ddvérnych informaci, véetné osobnich udajli, miZe vyvozce udajl pred sdilenim kopie upravit ¢ast
znéni dodatku, ale poskytne smysluplné shrnuti, pokud by jinak subjekt udaji nebyl schopen
porozumét jeho obsahu nebo uplatnit sva prava. Strany poskytnou subjektu Udaji na pozadani
dlvody uvedenych Uprav, a to v co nejvétSi moziné mire, aniZz by byly upravené informace
odhaleny.

Pfesnost

Pokud se dovozce udaju dozvi, Ze osobni Udaje, které pfrijal, jsou nepresné nebo zastaralé, bez
zbytecného odkladu o tom informuje vyvozce Gdajl. V takovém pripadé dovozce Gdajli spolupracuje s
vyvozcem Udajll na jejich opravé nebo vymazani.

Doba zpracovani a vymazani nebo vraceniudajt



Dovozce Udaji zpracovava udaje pouze po dobu uvedenou v pfiloze | ¢asti B. Po skonceni
poskytovani zpracovatelskych sluzeb dovozce Udaji v souladu s volbou vyvozce Udajd vymaze
vsechny osobni Udaje zpracovavané jménem spravce a potvrdi vyvozci Udajll, Ze tak ucinil, nebo
vyvozci Udajl vrati vSechny osobni Udaje zpracovavané jeho jménem a vymaze vsechny existujici kopie.
Dokud nejsou udaje vymazany nebo vraceny, dovozce Gdaju nadale zajistuje soulad s témito dolozkami.
V pfipadé, Ze se na dovozce Udajl vztahuji mistni pravni pfedpisy, které mu zakazuji osobni Udaje vratit
nebo vymazat, dovozce Udaju zarucuje, Ze bude i naddle zajistovat dodrzovani téchto dolozek a Ze
bude Udaje zpracovavat pouze v takovém rozsahu a tak dlouho, jak to mistni pravo vyzaduje. Tim
neni dotcena dolozka 14, zejména pozadavek, aby dovozce udaji podle dolozky 14 pism. e)
informoval vyvozce Udaju po celou dobu trvani smlouvy, pokud ma didvod se domnivat, Ze se na
néj vztahuji nebo se na néj zacaly vztahovat pravni predpisy nebo postupy, jeZ nejsou v souladu s
pozadavky podle dolozky 14 pism. a).

Zabezpeceni zpracovani

Dovozce udajli a béhem predavani také vyvozce udajl prijmou vhodna technicka a organizacni
opatreni k zajisténi zabezpeceni Udajll, vCetné ochrany pred porusenim zabezpeceni vedoucim k
nahodnému nebo protipravnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti nebo
zpfistupnéni uvedenych udaji (dale jen ,poruseni zabezpeceni osobnich Gdaji“). Pfi posuzovani
vhodné urovné zabezpeceni se fadné zohledni aktualni stav techniky, naklady na provedeni, povaha,
rozsah, kontext a Ucel nebo Ucely zpracovani a rizika pro subjekt udajl spojena se zpracovanim.
Strany zejména zvazi pouziti Sifrovani nebo pseudonymizace, a to i béhem predavani, pokud lze
timto zplsobem splnit uUcel zpracovdni. V pfipadé pseudonymizace zlstanou dodatecné
informace pro prirazeni osobnich udajd konkrétnimu subjektu udajd, pokud je to mozné, pod
vyluénou kontrolou vyvozce udaji nebo spravce. Za ucelem dodrZeni svych povinnosti podle tohoto
odstavce musi dovozce Udajd prinejmensim zavést technicka a organizacni opatfeni uvedena v pfiloze
Il. Dovozce udaju provadi pravidelné kontroly, aby zajistil, Ze tato opatfeni stale poskytuji
odpovidajici uroven zabezpeceni.

Dovozce udajl poskytne pfistup k udajim svym zaméstnanclm pouze v rozsahu nezbytné
nutném pro provadéni, spravu a monitorovani smlouvy. Zajisti, aby se osoby opravnéné zpracovavat
osobni Udaje zavazaly k mlcenlivosti, nebo aby se na né vztahovala zdkonna povinnost
mléenlivosti.

V pripadé poruseni zabezpeceni osobnich udaju tykajicich se osobnich Udajd zpracovdvanych
dovozcem udajl podle téchto dolozek pfijme dovozce Udaji vhodna opatfeni k feSeni poruseni
zabezpeceni, véetné opatreni ke zmirnéni jeho nepfiznivych dopadl. Dovozce udajl rovnéz bez
zbytecéného odkladu poté, co se o poruseni zabezpeceni dozvédél, poda hlaseni vyvozci udaju, a je-li
to vhodné a proveditelné, také spravci. Takové hlaseni obsahuje podrobnosti o kontaktnim misté,
které mlze poskytnout blizsi informace, popis povahy daného pfipadu poruseni zabezpeceni
(véetné, pokud je to moziné, kategorii a priblizného poctu dotéenych subjektl Gdaji a priblizného
mnozstvi zdznamU osobnich udaju), jeho pravdépodobnych dusledkl a opatfeni pfijatych nebo
navrzenych s cilem vyresSit dané poruseni zabezpeceni Udajl, v€etné opatieni ke zmirnéni jeho
moznych nepftiznivych dopadud. Neni-li mozné poskytnout vSechny informace soucasné, plivodni



hlaseni obsahuje informace, které byly vdanou dobu k dispozici, a dalSiinformace, jakmile budou k
dispozici, budou nasledné poskytovany bez zbyte¢ného odkladu.

Dovozce Udaji spolupracuje s vyvozcem Udaji a pomaha mu tak, aby mu umoznil plnit jeho
povinnosti podle nafizeni (EU) 2016/679, zejména povinnost podavat hlaseni svému spravci, aby tento
spravce mohl informovat pfislusny dozorovy tGfad a dotéené subjekty udajt, s pfihlédnutim k povaze
zpracovani a informacim, které jsou dovozci Udaji dostupné.

Citlivé udaje

Pokud predavani zahrnuje osobni uUdaje vypovidajici o rasovém nebo etnickém puavodu,
politickych nazorech, nabozenském vyznani nebo filozofickém pfesvédceni nebo ¢lenstvi v odborech,
genetické udaje nebo biometrické Udaje za ucelem jedinecné identifikace fyzické osoby, Udaje o
zdravotnim stavu Ci o sexualnim Zivoté nebo sexudlni orientaci fyzické osoby nebo Udaje tykajici se
rozsudkU v trestnich vécech a trestnych ¢inti (dale jen ,citlivé idaje”), dovozce Gdajl uplatni zvlastni
omezeni a/nebo dodatecné zaruky stanovené v priloze | ¢asti B.

Dalsi predavani

Dovozce udaja zpristupni osobni Udaje treti strané pouze na zakladé doloZenych pokynd od spravce,
které dovozci Gdajl sdélil vyvozce Gdaji. Udaje mohou byt navic zp¥istupnény treti strané se sidlem
mimo Evropskou unii (ve stejné zemi jako dovozce udaji nebo v jiné tfeti zemi, ddle jen ,dalsi
predavani”), pokud je tato treti strana podle pfislusného modulu vdzana témito dolozkami nebo
souhlasi s tim, Ze jimi bude vazdna, nebo pokud:

se dalsi predavani provadi do zemé, kterd vyuziva rozhodnuti o odpovidajici ochrané podle ¢lanku 45
narizeni (EU) 2016/679, jenz upravuje dalsi predavani;

tfeti strana jinak zajistuje vhodné zaruky podle ¢lank( 46 nebo 47 natizeni (EU) 2016/679;

je dalsi predavani nezbytné pro urceni, vykon nebo obhajobu pravnich narokd v ramci zvlastnich
spravnich, regulacnich nebo soudnich fizeni, nebo

je dalsi predavani nutné pro ochranu Zivotné dalezitych zajm( subjektu udaji nebo jiné fyzické
osoby.



Na jakékoli dalsi predavani se vztahuje podminka, Ze dovozce Udaji dodrzi vSechny ostatni zaruky
podle téchto dolozek, zejména Ucelové omezeni.

Dokumentace a pInéni povinnosti

Dovozce Udajl neprodlené a odpovidajicim zplisobem vyfidi dotazy vyvozce udajd nebo spravce, které
se tykaji zpracovani podle téchto dolozek.

Strany musi byt schopny prokdzat dodrzovdani téchto doloZek. Dovozce udajli zejména vede
pfislusnou dokumentaci o ¢innostech zpracovani provadénych za spravce.

Dovozce udaji poskytne vyvozci udaji veskeré informace nezbytné k prokazani dodrzovani
povinnosti stanovenych v téchto dolozkach, pficemz vyvozce Udaju je pak poskytne spravci.

Dovozce udajd umozni audity ze strany vyvozce Udaju, které se tykaji Cinnosti zpracovani, na néz se tyto
dolozky vztahuji, a k témto auditim pfispiva, a to v pfimérenych intervalech, nebo pokud existuji
okolnosti nasvédcujici tomu, Ze dolozky nejsou dodrzovany. Totéz plati, pokud vyvozce udaju
poZaduje audit na zakladé pokynl sprdvce. Pfi rozhodovani o auditu miZe vyvozce udajl
zohlednit pfislusnd osvédceni, kterymi disponuje dovozce udaju.

Pokud je audit provadén na zakladé pokynu od spravce, bude spravce o jeho vysledcich informovan
vyvozcem udaju.

Vyvozce Udaju se mlze rozhodnout provést audit sdm nebo povéfit nezdvislého auditora. Audity
mohou zahrnovat inspekce v prostorach nebo ve fyzickych zafizenich dovozce udajl a v
prislusnych pripadech se provadéji na zakladé prfimérené vcéasného oznameni.

Strany na pozadani pfislusSnému dozorovému uradu poskytnou informace uvedené v pismenech b) a
c), véetné vysledkd jakychkoli audit(.

MODUL 4: Predani od zpracovatele spravci



Pokyny

Vyvozce Udajd zpracovava osobni Udaje pouze na zakladé doloZenych pokynll od dovozce udajd,
ktery jednd jako jeho spravce.

Vyvozce udaji neprodlené informuje dovozce udajli, pokud neni schopen tyto pokyny
dodrZovat, véetné pripadu, kdy tyto pokyny porusuji nafizeni (EU) 2016/679 nebo jiné pravni predpisy
Unie nebo ¢lenského statu v oblasti ochrany adaju.

Dovozce Udajl se zdrzi pfijimani jakychkoli opatfeni, kterd by vyvozci Udaji branila v plnéni jeho
povinnosti podle natizeni (EU) 2016/679, mimo jiné v kontextu dil¢iho zpracovani, nebo pokud se
jedna o spolupraci s pfislusnymi dozorovymi urady.

Po skonceni poskytovani zpracovatelskych sluzeb vyvozce Gdajl v souladu s volbou dovozce udaju
vymaze vsechny osobni Udaje zpracovavané jménem dovozce Udajl a potvrdi dovozci Udajd, Ze tak
ucinil, nebo dovozci udaji vrati vSechny osobni Udaje zpracovavané jeho jménem a vymaize
vSechny existujici kopie.



Zabezpeceni zpracovani

Strany zavedou vhodna technicka a organizacni opatfeni k zajisténi zabezpeceni Gdajl, a to i béhem
predavani, a zajisti ochranu pred porusenim zabezpeceni vedoucim k nahodnému nebo
protipravnimu zniCeni, ztraté, zméné, neopravnénému poskytnuti nebo zpfistupnéni (dale jen
»poruseni zabezpeceni osobnich udaju“). Pfi posuzovani vhodné Urovné zabezpeceni strany nélezité
zohledni aktudlni stav techniky, naklady na provedeni, povahu osobnich udajd, povahu, rozsah,
kontext a ucel nebo ucely zpracovani a rizika pro subjekty Udaji spojenad se zpracovanim, a
zejména zvazi pouziti Sifrovani nebo pseudonymizace, a to i béhem predavani, pokud lze timto
zpUsobem splnit Ucel zpracovani.

Vyvozce Udaji pomdha dovozci Udajl pfi zajistovani odpovidajiciho zabezpeceni Gdaju v souladu s
pismenem a). V prfipadé poruseni zabezpeceni osobnich Gdaji tykajictho se osobnich udajl
zpracovavanych vyvozcem udajli podle téchto doloZek vyvozce udajl poda hldseni dovozci udajl
bez zbytec¢ného odkladu poté, co se o ném dozvédél, a dovozci udaji bude pfi Feseni uvedeného
porusenindpomocen.

Vyvozce udaju zajisti, aby se osoby opravnéné zpracovavat osobni Gdaje zavazaly k miéenlivosti, nebo
aby se na né vztahovala zakonna povinnost miéenlivosti.

Dokumentace a pInéni povinnosti

Strany musi byt schopny prokazat dodrzovani téchto dolozek.

Vyvozce udajl poskytne dovozci Udajl veskeré informace potiebné k doloZeni toho, Ze byly splnény
povinnosti stanovené v téchto dolozkach, umozni provedeni auditl a bude k nim pfispivat.

Dolozka 9

Vyuziti dil¢ich zpracovateli

MODUL 2: Predani od spravce zpracovateli



MOZNOST 1: ZVLASTNI PREDCHOZi POVOLEN{ Dovozce Udajd nezada diléimu zpracovateli v ramci
subdodavky Zadnou ze svych Cinnosti zpracovani, kterou na zakladé téchto dolozek vykonava
jménem vyvozce Udajl, bez predchoziho zvlastniho pisemného povoleni vyvozce Udaj. Dovozce
udajl predlozZi Zzadost o zvlastni povoleni nejméné 60 dni pred zapojenim dil¢iho zpracovatele
spolu s informacemi nezbytnymi k tomu, aby vyvozce Udaji mohl o povoleni rozhodnout. Seznam

dil¢ich zpracovateld, ktefi jiz povoleni vyvozce udajl ziskali, je uveden v pfiloze lll. Strany ptilohu IlI
prabézné aktualizuji.

MOZNOST 2: OBECNE PISEMNE POVOLEN{ Dovozce Gdajd ma obecné povoleni vyvozce Gdajl pro
zapojeni dil¢iho zpracovatele nebo dil¢ich zpracovatell ze schvédleného seznamu. Dovozce udaju
vyslovné pisemné informuje vyvozce Udaji o veskerych zamyslenych zménach uvedeného
seznamu, které spocivaji v pfidani nebo nahrazeni dil¢ich zpracovatelli nejméné 60 dni predem,
¢imZ poskytne vyvozci udajl dostatek ¢asu, aby mohl proti takovym zméndm vznést namitky pred
zapojenim dil¢iho zpracovatele nebo zpracovatel(. Dovozce Udaju poskytne vyvozci idajl informace
nezbytné k tomu, aby vyvozce Gdaji mohl uplatnit své pravo vznést namitku.

Pokud dovozce udaji pro vykon konkrétnich ¢innosti zpracovani zapoji dil¢iho zpracovatele (jménem
vyvozce Udajl), ucini tak prostrednictvim pisemné smlouvy, ktera v zdsadé stanovi stejné povinnosti v
oblasti ochrany tdaj( jako ty, které jsou zdvazné pro dovozce Udajd na zakladé téchto dolozek, atoi
pokud jde o prava néleZejici opravnéné treti strané v pripadé subjektd Gdajd. Strany se dohodly, Ze
dodrzovénim této dolozky dovozce udajli pIni své povinnosti podle dolozky 8.8. Dovozce udaj
zajisti, aby dil¢i zpracovatel dodrzoval povinnosti, které se v souladu s témito dolozkami vztahuji
na dovozce udaju.

Dovozce Uudaji poskytne vyvozci udaji na jeho Zadost kopii takové dohody s diléim
zpracovatelem a veskeré jeji nasledné zmény. V rozsahu nezbytném k ochrané obchodnich
tajemstvi nebo jinych davérnych informaci, véetné osobnich udaji, miZe dovozce udajli pred
sdilenim kopie znéni této dohody upravit.

Dovozce Udaju je i naddle vyvozci Gdajd pIné odpovédny za plnéni povinnosti dil¢iho zpracovatele na
zakladé smlouvy, kterou s dovozcem Udajl uzavrel. Dovozce Udaju informuje vyvozce Udajli o kazdém
pripadu, kdy dil¢i zpracovatel nesplnil svou povinnost, jez z uvedené smlouvy vyplyva.

Dovozce udajli sjedna s dil¢im zpracovatelem dolozku ve prospéch opravnéné treti strany, pficemz
— v pfipadé, Ze dovozce udajl fakticky zmizel, z pravniho hlediska zanikl nebo se dostal do platebni
neschopnosti — ma vyvozce Udajd pravo smlouvu s dil¢im zpracovatelem vypovédét a dat dil¢imu
zpracovateli pokyn, aby osobni Udaje vymazal nebo vratil.



MODUL 3: Pfredani od zpracovatele zpracovateli

MOZNOST 1: ZVLASTNI PREDCHOZI POVOLEN{ Dovozce Udajd nezada diléimu zpracovateli v ramci
subdodavky Zadnou ze svych Cinnosti zpracovani, kterou na zakladé téchto dolozek vykonava
jménem vyvozce Udajl, bez predchoziho zvlastniho pisemného povoleni spravce. Dovozce Udajl
predlozi zadost o zvlastni povoleni nejméné 60 dni pfed zapojenim dil¢iho zpracovatele spolu s
informacemi nezbytnymi k tomu, aby spravce mohl o povoleni rozhodnout. O takovém zapojeni
informuje vyvozce Gdajl. Seznam dilcich zpracovatel(, ktefi jiz povoleni spravce ziskali, je uveden v
priloze lll. Strany prilohu Il prabézné aktualizuji.

MOZNOST 2: OBECNE PISEMNE POVOLEN| Dovozce Udajii ma obecné povoleni spravce pro
zapojeni dil¢iho zpracovatele nebo dil¢ich zpracovatelll ze schvéleného seznamu. Dovozce udajl
vyslovné pisemné informuje spravce o veskerych zamyslenych zménach uvedeného seznamu, které
spocivaji v pfidani nebo nahrazeni dil¢ich zpracovatell nejméné 60 dni pfedem, ¢imz poskytne spravci
dostatek Casu, aby mohl proti takovym zménam vznést namitky pred zapojenim dil¢iho zpracovatele
nebo zpracovatell. Dovozce Udaji poskytne spravci informace nezbytné k tomu, aby spravce mohl
uplatnit své pravo vznést namitku. Dovozce Udaju o zapojeni dil¢iho zpracovatele nebo dilcich
zpracovatell informuje vyvozce udaju.

Pokud dovozce Udajl pro vykon konkrétnich Cinnosti zpracovani zapoji dil¢iho zpracovatele (jménem
spravce), ucini tak prostfednictvim pisemné smlouvy, kterd v zasadé stanovi stejné povinnosti v
oblasti ochrany udaju jako ty, které jsou zavazné pro dovozce Udaji na zdkladé téchto dolozek, atoi
pokud jde o prava nalezejici opravnéné treti strané v pfipadé subjektl udajd. Strany se dohodly, Ze
dodrzovanim této dolozky dovozce Udajli plni své povinnosti podle dolozky 8.8. Dovozce Udaja zajisti,
aby dilc¢i zpracovatel dodrZoval povinnosti, které se v souladu s témito dolozkami vztahuji na
dovozce udaja.

Dovozce udajli poskytne na Zadost vyvozce Udajl nebo spravce kopii takové dohody s dil¢im
zpracovatelem a veskeré jeji nasledné zmény. V rozsahu nezbytném k ochrané obchodnich tajemstvi
nebo jinych davérnych informaci, véetné osobnich Udajd, mizZe dovozce Udajli pred sdilenim kopie
znéni této dohody upravit.

Dovozce Udaju je i naddle vyvozci Udajd pIné odpovédny za plnéni povinnosti dil¢iho zpracovatele na
zakladé smlouvy, kterou s dovozcem Udaju uzavrel. Dovozce Udajl informuje vyvozce Udaju o kaidém
pfipadu, kdy diléi zpracovatel nesplnil svou povinnost, jez z uvedené smlouvy vyplyva.

Dovozce Udaju sjedna s dil¢im zpracovatelem dolozku ve prospéch opravnéné treti strany, pricemz
— v pripadé, Ze dovozce udaju fakticky zmizel, z pravniho hlediska zanikl nebo se dostal do platebni
neschopnosti — ma vyvozce Udajd pravo smlouvu s dil¢im zpracovatelem vypovédét a dat dil¢imu
zpracovateli pokyn, aby osobni Udaje vymazal nebo vratil.

Dolozka 10



Prava subjektt udaju

MODUL 1: Predani od spravce spravci

Dovozce udajl, pfipadné za pomoci vyvozce Udaju, vyfizuje veskeré dotazy a Zadosti, které obdrzi od
subjektu udaju, tykajici se zpracovani jeho osobnich udajli a vykonu jeho prav podle téchto
dolozek, a to bez zbytecného odkladu a nejpozdéji do jednoho mésice od obdrzeni dotazu nebo
zadosti. Dovozce Udajl prijme vhodna opatreni k usnadnéni vyrizovani téchto dotazu, Zadosti a
vykonu prdv subjektu Gdaji. Veskeré informace poskytované subjektu Gdaji musi byt ve
srozumitelném a snadno pristupném znéni za poutziti jasnych a jednoduchych jazykovych
prostiedkd.

Na Zadost subjektu udaju dovozce Udaju zejména bezplatné:

poskytne subjektu udajl potvrzeni o tom, zda se zpracovavaji osobni udaje, které se ho tykaji, a v
takovém pripadé mu poskytne kopii Udaj, které se ho tykaji, a informace uvedené v priloze I; pokud
osobni Udaje byly nebo budou dale predavany, poskytne informace o pfijemcich nebo kategoriich
prijemcu (podle potteby za Ucelem poskytnuti smysluplnych informaci), kterym osobni tdaje byly nebo
budou dale predavany, ucel téchto dalSich predani a jejich dlivod v souladu s dolozkou 8.7; a
poskytne informace o pravu podat stiznost u dozorového uradu v souladu s dolozkou 12 pism. c)
bodem i);

opravi nepresné nebo nelplné Udaje tykajici se subjektu udaj;

vymaze osobni Udaje tykajici se subjektu udajd, pokud tyto Udaje jsou nebo byly zpracovdvany v
rozporu s kteroukoli z téchto dolozZek, kterd zajistuje prava naleZejici oprdvnéné treti strané, nebo
pokud subjekt Udaji odvola souhlas, na kterém je zpracovani zaloZzeno.

Pokud dovozce udajl zpracovava osobni udaje pro ucely pfimého marketingu, prestane je pro tyto
Ucely zpracovavat, vznese-li proti tomu subjekt tdajd namitky.

Dovozce udajl nepfijme rozhodnuti zaloZzené vyhradné na automatizovaném zpracovani predavanych
osobnich udaji (dale jen ,,automatizované rozhodnuti“), které by mélo pravni Gcinky tykajici se
subjektu udajl nebo by ho obdobné vyznamné ovlivnilo, ledaze by k tomu subjekt udaji dal
vyslovny souhlas, nebo pokud by mu to bylo na zakladé pravnich predpist zemé uréeni povoleno,
za predpokladu, Ze takové pravni predpisy stanovi vhodna opatfeni na ochranu prav a
opravnénych zajmu subjektu Udajd. V tomto pripadé dovozce Udajl, v pfipadé potreby ve spolupraci
s vyvozcem udaju:



informuje subjekt Udaji o predpokladaném automatizovaném rozhodnuti, predpokladanych
ddsledcich a pouZitém postupu a

zavede vhodna ochrannd opatfeni, pfinejmensim tim, Ze umoiZni subjektu Udaji napadnout
rozhodnuti, vyjadfit svlj nazor a dosdhnout prezkumu provadéného ¢lovékem.

Jestlize jsou Zadosti subjektu Uudajl neprimérené, zejména proto, Ze se opakuji, miZe dovozce
udajl bud ulozit priméreny poplatek, v némz budou zohlednény administrativni naklady souvisejici s
vyhovénim dané Zadosti, nebo mize odmitnout Zadosti vyhovét.

Dovozce Udaji mlZe Zadost subjektu udajl odmitnout, pokud je takové odmitnuti umoznéno podle
prava zemé urceni a je v demokratické spoleCnosti nezbytné a pfimérené za ucelem ochrany
jednoho z cild uvedenych v ¢l. 23 odst. 1 nafizeni (EU) 2016/679.

Pokud ma dovozce Udaji v umyslu Zadost subjektu Gdajl odmitnout, informuje subjekt udaji o
ddvodech odmitnuti a moznosti podat stiznost u prislusného dozorového uradu a/nebo pozadat o
soudni ochranu.

MODUL 2: Predani od spravce zpracovateli

Dovozce Udaju neprodlené informuje vyvozce Gdaju o kazdé zadosti, kterou od subjektu udajl pfijal.
Na tuto Zadost sam neodpovi, pokud k tomu nedostal povoleni od vyvozce udaju.

Dovozce Udajli vyvozci Udajl pomaha pfi plnéni jeho povinnosti reagovat na zadosti subjektd udaju
tykajici se vykonu jejich prav podle nafizeni (EU) 2016/679. V tomto ohledu stanovi strany v pfiloze Il
prislusna technicka a organizacni opatreni s prihlédnutim k povaze zpracovani, prostfednictvim néhoz
bude pomoc poskytovana, a stanovi irozsah a dosah pozadované pomoci.

Pti pInéni svych povinnosti podle pismen a) a b) musi dovozce udaji dodrzovat pokyny vyvozce

udaju.

MODUL 3: Predani od zpracovatele zpracovateli

Dovozce udaju neprodlené informuje vyvozce udaju a v prislusSném pripadé i spravce o kazdé
zadosti, kterou od subjektu Gdaja pfijal, aniz by na tuto Zadost reagoval, ledaZe by k tomu dostal
od spravce povoleni.



Dovozce udajll, pripadné ve spolupraci s vyvozcem udajl, pomaha spravci pfi plnéni jeho
povinnosti reagovat na Zadosti subjekt(l udaja tykajici se vykonu jejich prav podle nafizeni (EU)
2016/679 nebo v prislusném pripadé nafizeni (EU) 2018/1725. V tomto ohledu stanovi strany v pfiloze
Il pfislusnad technickd a organizacni opatfeni s prihlédnutim k povaze zpracovani, prostiednictvim
néhoZ bude pomoc poskytovana, a stanovi i rozsah a dosah pozadované pomoci.

Pfi pInéni svych povinnosti podle pismen a) a b) musi dovozce Udaju dodrZovat pokyny spravce, které
mu jsou sdéleny vyvozcem udaju.

MODUL 4: Predani od zpracovatele spravci

Strany si vzdjemné pomahaji pfi odpovidani na dotazy a Zadosti subjektd udaji podle mistniho prava
pouzitelného na dovozce udajl nebo v pfipadé zpracovani udajli dovozcem udaja v EU podle
narizeni (EU) 2016/679.

Dolozka 11

Naprava

Dovozce Udaju transparentné a ve snadno pfistupném formatu informuje subjekty udaju
prostiednictvim individudiniho oznameni nebo na svych internetovych strankach o kontaktnim misté
opravnéném vyfizovat stiznosti. Takové misto neprodlené vyridi jakékoli stiznosti, které od
subjektu udaju prijme.

[VARIANTA: Dovozce udaju souhlasi s tim, Ze subjekty Gdaji mohou rovnéz bezplatné podat

stiznost u nezavislého orgénu pro fedeni sport (11). O tomto mechanismu napravy a o tom, ze
subjekty udajd nejsou povinny jej vyuZivat nebo postupovat podle konkrétniho postupu pfi hledani
napravy, dovozce Udajl informuje subjekty udaji zplsobem uvedenym v pismenu a).]

MODUL 1: Predani od spravce spravci
MODUL 2: Pfredani od spravce zpracovateli

MODUL 3: Pfredani od zpracovatele zpracovateli



V pripadé sporu mezi subjektem Udajd a jednou ze smluvnich stran tykajiciho se dodrZzovani téchto
dolozek vyvine tato strana veskeré Usili k tomu, aby takovou zaleZitost vyresila smirné a vcas. Strany se o
téchto sporech navzajem informuji a v prislusnych pfipadech pfi jejich feseni spolupracuiji.

Pokud se subjekt udajli dovolava prava ve prospéch opravnéné treti strany podle dolozky 3, dovozce
Udajl akceptuje rozhodnuti subjektu udaj:

podat stiznost u dozorového Uradu v ¢lenském staté svého obvyklého bydlisté nebo mista vykonu
prace nebo u prislusného dozorového Uradu podle dolozky 13;

postoupit spor pfislusSnym souddim ve smyslu dolozky 18.

Strany jsou srozumény, Ze subjekt Gdaji mdze byt zastoupen neziskovym subjektem, organizaci nebo
sdruzenim za podminek stanovenych v ¢l. 80 odst. 1 nafizeni (EU) 2016/679.

Dovozce Udaji dodrzuje rozhodnuti zavazné podle platného prava EU nebo ¢lenského statu.

Dovozce Udajli souhlasi s tim, Ze vybér provedeny subjektem Gdaji nebude mit vliv na jeho hmotna a
procesni prava poZzadovat napravu v souladu s platnymi pravnimi predpisy.

Dolozka 12

Odpovédnost

MODUL 1: Pfredani od spravce spravci MODUL 4: Pfedani od zpracovatele spravci

Kazda strana je vici druhé strané/ostatnim strandm odpovédnd za jakoukoli Ujmu, kterou druhé
strané/ostatnim stranam pti poruseni téchto doloZek zpUsobi.

Kazda strana je odpovédnd vici subjektu udajll a subjekt udajd ma narok na nahradu jakékoli hmotné
nebo nehmotné Ujmy, kterou strana zpUsobi subjektu Udaju porusenim prav naleZejicich opravnéné
treti strané na zdkladé téchto doloZek. Tim neni dotéena odpovédnost vyvozce udaji podle
narizeni (EU) 2016/679.

Pokud je za Ujmu zpUsobenou subjektu udaji v dusledku poruseni téchto dolozek odpovédna vice nez
jedna strana, nesou spolec¢nou a nerozdilnou odpovédnost viechny odpovédné strany a subjekt udajl
je opravnén proti kterékoli z téchto stran podat Zalobu u soudu.



Smluvni strany se dohodly, Ze pokud je jedna ze smluvnich stran odpovédna podle pismene c), je
opravnéna pozadovat od druhé smluvni strany/ostatnich smluvnich stran zpét ¢ast nahrady ujmy
odpovidajici jeji odpovédnosti za Gjmu.

Dovozce udajli se nemUzZe dovolavat jedndni zpracovatele nebo dil¢iho zpracovatele, aby se
vyhnul své vlastni odpovédnosti.

MODUL 2: Pfredani od spravce zpracovateli
MODUL 3: Predani od zpracovatele zpracovateli

Kazda strana je vici druhé strané/ostatnim stranam odpovédnd za jakoukoli Ujmu, kterou druhé
strané/ostatnim stranam pfi poruseni téchto dolozek zpUsobi.

Dovozce Udaju je odpovédny vici subjektu udajli a subjekt Gdajd ma narok na nahradu jakékoli hmotné
nebo nehmotné ujmy, kterou dovozce udaju nebo jeho dil¢i zpracovatel zplsobi subjektu Gdajl
porusenim prav naleZejicich opravnéné treti strané na zakladé téchto dolozek.

Aniz by bylo dotéeno pismeno b), vyvozce udajud je odpovédny vici subjektu udaja a subjekt
udajl ma narok na nahradu jakékoli hmotné nebo nehmotné Ujmy, kterou vyvozce udajl nebo
dovozce Udaji (nebo jeho dil¢i zpracovatel) zplisobi subjektu udajl porusenim prdv naleZejicich
opravnéné treti strané na zakladé téchto dolozek. Tim neni dotéena odpovédnost vyvozce udajl, a
pokud je vyvozcem Udajd zpracovatel jednajici jménem spravce, odpovédnost spravce podle nafizeni
(EU) 2016/679 nebo natizeni (EU) 2018/1725.

Strany se dohodly, Ze pokud je vyvozce udajl odpovédny podle pismene c) za Ujmu zplsobenou
dovozcem udajl (nebo jeho diléim zpracovatelem), je opravnén poZadovat od dovozce udajd Cast
nahrady Ujmy odpovidajici odpovédnosti dovozce Udajli za Ujmu.

Pokud je za Ujmu zpUsobenou subjektu udaju v dusledku poruseni téchto dolozek odpovédna vice nez
jedna strana, jsou vSechny odpovédné strany spolecné a nerozdilné odpovédné a subjekt udajl je
opravnén proti kterékoli z téchto stran podat Zalobu u soudu.

Smluvni strany se dohodly, Ze pokud je jedna ze smluvnich stran odpovédnda podle pismene e), je
opravnéna pozadovat od druhé smluvni strany/ostatnich smluvnich stran zpét ¢ast nahrady Ujmy
odpovidajici jeji odpovédnosti za Gjmu.

Dovozce udajli se nemuiZe dovoldvat jednani dil¢iho zpracovatele, aby se vyhnul své vlastni
odpovédnosti.

Dolozka 13



Dohled

MODUL 1: Pfredani od spravce spravci MODUL 2: Pfedani od spravce zpracovateli

MODUL 3: Predani od zpracovatele zpracovateli

[Pokud je vyvozce Udajli usazen v ¢lenském staté EU:] Dozorovy Ufad uvedeny v pfiloze | ¢asti C, ktery je
odpovédny za zajisténi, Ze vyvozce Udajl dodrzuje natizeni (EU) 2016/679, pokud jde o predavani
udajl, jedna jako prislusny dozorovy urad.

[Pokud vyvozce Udajli neni usazen v ¢lenském staté EU, ale spada do uzemni plsobnosti nafizeni
(EU) 2016/679 v souladu s jeho ¢l. 3 odst. 2 a jmenoval zastupce podle ¢l. 27 odst. 1 nafizeni
(EU) 2016/679:] Dozorovy urad Elenského statu — uvedeny v priloze | ¢asti C—, v némi je usazen
zastupce ve smyslu ¢l. 27 odst. 1 natizeni (EU) 2016/679, jednad jako pfislusny dozorovy Grad.

[Pokud vyvozce Udajli neni usazen v ¢lenském staté EU, ale spada do uzemni plisobnosti nafizeni
(EU) 2016/679 v souladu s jeho ¢l. 3 odst. 2, aniZ by vSak musel jmenovat zastupce podle ¢l. 27
odst. 2 narizeni (EU) 2016/679:] Dozorovy urad jednoho z ¢lenskych statd, v nichZz se nachazeji
subjekty udajt, jejichz osobni Udaje jsou predavany podle téchto doloZek v souvislosti se zbozim
nebo sluzbami jim nabizenymi, nebo jejichZ chovani je monitorovano, uvedeny v pfiloze | ¢asti C,
jedna jako pfislusny dozorovy urad.

Dovozce Udajli souhlasi, Ze se podridi pravomoci pfisluSného dozorového uradu a bude s nim
spolupracovat v rdmci vsech postupl zamérenych na zajisténi dodrzovani téchto dolozek. Dovozce
Udaji zejména souhlasi, Ze bude reagovat na dotazy, podrobovat se auditdim a dodrZovat
opatfeni pfijata dozorovym Uradem, vcetné ndpravnych a kompenzacnich opatfeni.
Dozorovému ufadu poskytne pisemné potvrzeni, Ze byla pfijata nezbytna opatreni.

ODDIL 11l - MiSTNi PRAVNi PREDPISY A POVINNOSTI V PRiIPADE PRISTUPU ORGANU VEREJNE
MOCI

Dolozka 14

Mistni pravni pfedpisy a postupy majici dopad na dodrzovani dolozek



MODUL 1: Pfredani od spravce spravci
MODUL 2: Pfredani od spravce zpracovateli
MODUL 3: Predani od zpracovatele zpracovateli

MODUL 4: Pfedani od zpracovatele spravci(pokud zpracovatel z EU kombinuje osobni udaje prijaté od
sprdvce ve tieti zemi s osobnimi tdaji shromdzZdénymi zpracovatelem v EU)

Strany zarucuji, Ze nemaji dlivod se domnivat, Ze pravni predpisy a postupy ve treti zemi uréeni, které
se vztahuji na zpracovani osobnich Udaji dovozcem udajll, véetné jakychkoli pozadavk( na
zpristupnéni osobnich udajd nebo opatfeni, kterymi se povoluje pristup organim verejné moci,
brani dovozci Gdajl pfi pInéni svych povinnosti podle téchto doloZek. To je zaloZeno na predpokladu,
Ze pravni predpisy a postupy, které respektuji podstatu zakladnich prav a svobod a neprekracuji to, co
je vdemokratické spole¢nosti nezbytné a pfimérené k zajisténi jednoho z cill uvedenych v ¢l. 23 odst.
1 nafizeni (EU) 2016/679, nejsou v rozporu s témito dolozkami.

Smluvni strany prohlasuji, Ze pfi poskytovani zaruky uvedené v pismenu a) nalezZité zohlednily
zejména nasledujici prvky:

konkrétni okolnosti predani, véetné délky zpracovatelského retézce, poctu zapojenych subjektd a
pouzitych kandl(i pro prenos udajl, zamyslené dalsi preddni, druh ptijemce, ucely zpracovani,
kategorie a format preddvanych osobnich (dajd, hospodarské odvétvi, v némi se predavani
uskutec€ruje, misto, kde se predané udaje uchovavaji;



pravni predpisy a postupy treti zemé urceni — v€etné téch, které vyzaduji zpristupnéni udajd orgdniim
verejné moci nebo povoluji pfistup téchto organd — relevantni s ohledem na konkrétni okolnosti

pfedani, jako? i pouzitelnd omezeni a zaruky (12);

veskeré pfislusné smluvni, technické nebo organizacni zaruky zavedené za ucelem doplnéni zaruk podle
téchto dolozZek, v€etné opatieni uplatiovanych béhem predani a zpracovani osobnich udajl v zemi
urceni.

Dovozce Udajl zarucuje, Ze pri provadéni posouzeni podle pismene b) vynaloZil maximalni Usili, aby
poskytl vyvozci Uudaji relevantni informace, a souhlasi s tim, Ze bude pfi zajistovani dodrzovani
téchto dolozek s vyvozcem Udaju i nadale spolupracovat.

Strany souhlasi, Ze posouzeni podle pismene b) zdokumentuji a na pozadani zpfistupni pfislusSnému
dozorovému ufadu.

Dovozce udaja souhlasi s tim, Ze neprodlené uvédomi vyvozce udajd, pokud ma po vyjadreni
souhlasu s témito ustanovenimi a po dobu trvani smlouvy divod se domnivat, Ze se na néj vztahuiji,
nebo se zacaly vztahovat pravni predpisy nebo postupy, které nejsou v souladu s pozadavky podle
pismene a), a to i po zméné v pravnich predpisech tfeti zemeé nebo opatreni (jako je napriklad Zadost
o poskytnuti udajl), jez svédci o tom, Ze uplatfiovani téchto pravnich predpisl v praxi neni v souladu
s pozadavky uvedenymi v pismeni a). [Pokud jde o modul 3: Vyvozce udajl preda ozndmeni spravci.]

Po oznameni podle pismene e), nebo pokud ma vyvozce udajl jinak divod se domnivat, Ze dovozce
udajl jiz nemuze plnit své povinnosti na zakladé téchto dolozek, vyvozce udajd neprodlené urci vhodna
opatreni (napf. technickd nebo organizacni opatreni k zajisténi bezpecnosti a dlvérnosti), kterd ma
pFijmout vyvozce Udajli a/nebo dovozce udajd k rfeSeni situace [pokud jde o modul 3: pfipadné po
konzultaci se spravcem]. Vyvozce udajl pozastavi predavani udajli, pokud se domniva, Ze pro toto
predavani nemohou byt zajistény zadné vhodné zaruky, nebo pokud mu da pokyn [pokud jde o
modul 3: sprdvce nebo] pfislusny dozorovy urad. V tomto pripadé je vyvozce udajli opravnén vypovédét
smlouvu, pokud jde o zpracovani osobnich Udaji podle téchto doloZek. JestliZze smlouva zahrnuje vice nez
dvé smluvni strany, mlzZe vyvozce udaju toto pravo na vypovézeni uplatnit pouze ve vztahu k
prislusné strané, pokud se strany nedohodly jinak. Jestlize je smlouva vypovézena podle této
dolozky, pouzije se dolozka 16 pism. d) a e).

Dolozka 15



Povinnost dovozce udajli v pfipadé pFistupu organa vefejné moci

MODUL 1: Pfedani od spravce spravci
MODUL 2: Pfedani od spravce zpracovateli
MODUL 3: Pfedani od zpracovatele zpracovateli

MODUL 4: Predani od zpracovatele spravci(pokud zpracovatel z EU kombinuje osobni udaje pfijaté od
sprdvce ve treti zemi s osobnimi udaji shromdZzdénymi zpracovatelem v EU)

Oznameni

Dovozce udajd souhlasi s tim, Ze neprodlené uvédomi vyvozce Udajd, a je-li to moZné, subjekt udaja (v
pfipadé potreby s pomoci vyvozce udajl), pokud:

na zakladé pravnich predpist zemé urceni obdrzi pravné zavaznou zadost od organu verejné moci,
vcetné soudnich orgdnu, o zpfistupnéni osobnich Udaji predanych podle téchto doloZek; takové
oznameni obsahuje informace o pozadovanych osobnich udajich, dozadujicim organu, pravnim
zakladu Zadosti a poskytnuté odpovédi, nebo

se dozvi o jakémkoli pfimém pfristupu organ( verejné moci k osobnim udajiim predavanym podle téchto
doloZek v souladu s pravnimi predpisy zemé urcéeni; takové oznameni obsahuje vSechny informace
dostupné dovozci.

[Pokud jde o modul 3: Vyvozce udajl pfedd ozndmeni spravci.]

Pokud je podle pravnich predpisi zemé urceni dovozci Udajd zakdzano informovat vyvozce Udaj a/nebo
subjekt Udajl, souhlasi dovozce udajd s tim, Ze za ucelem co nejrychlejsiho sdéleni co nejvétsiho
mnozZstvi informaci vynaloZi maximalni Usili, aby od tohoto zdkazu bylo upusténo. Dovozce udajll
souhlasi, Ze zdokumentuje své maximalni Usili, aby je mohl na Zadost vyvozce Gdajl prokazat.

Je-lito povoleno pravnimi predpisy zemé urceni, dovozce udajli souhlasi, Ze bude poskytovat vyvozci
udaju v pravidelnych intervalech po dobu trvani smlouvy co nejrelevantnéjsi informace o pfijatych
zddostech (zejména informace o poctu zadosti, druhu pozadovanych udajli, doZadujicim organu
nebo organech, zda byly tyto Zadosti napadeny a vysledek takového napadeni atd.). [Pokud jde o
modul 3: Vyvozce udajl preda informace spravci.]



Dovozce udaji souhlasi s tim, Ze po dobu trvani smlouvy bude informace podle pismene a) aZ c)
uchovavat a na vyzadani je poskytne prislusnému dozorovému uradu.

Pismeny a) aZ c) neni dotfena povinnost dovozce Udajli podle dolozky 14 pism. e) a dolozky 16
neprodlené informovat vyvozce udajll, pokud neni schopen tyto dolozky dodrzovat.

Pfezkum zakonnosti a minimalizace udajt

Dovozce Udaji souhlasi s tim, Ze prezkouma zakonnost Zadosti o poskytnuti Udajl, zejména zda
neprekrocCila meze pravomoci udélenych dozadujicimu organu verejné moci, a Ze Zadost napadne,
pokud po peclivém posouzeni dojde k zavéru, Ze existuji opodstatnéné divody se domnivat, Ze Zadost
je podle pravnich predpisti zemé urceni, platnych zavazk( podle mezinarodniho prava a zasad
mezindrodni zdvofilosti protiprdvni. Dovozce Udaju za stejnych podminek vyuzivd moznosti odvolani.
Pfi napadeni Zadosti dovozce udaji prijme predbéina opatfeni s cilem pozastavit Ucinky Zadosti,
dokud pfislusny soudni organ nerozhodne o jeji opodstatnénosti. Nezpfistupni poZzadované osobni
Udaje, dokud mu takova povinnost nebude stanovena na zakladé platnych procesnich pravidel.
Témito poZadavky nejsou dotéeny povinnosti dovozce udaju podle dolozky 14 pism. e).

Dovozce udaju souhlasi, Ze zdokumentuje své pravni posouzeni i jakékoli napadeni Zadosti o poskytnuti
Udaju a v rozsahu povoleném pravnimi predpisy zemé urceni zpfistupni dokumentaci vyvozci Gdaji. Na
pozadani ji rovnéz zpfistupni pfislusSnému dozorovému Gfadu. [Pokud jde o modul 3: Vyvozce Udajl
posouzeni zpfistupni spravci.]

Dovozce Udajl souhlasi s poskytnutim minimalniho pripustného mnoiZstvi informaci pfi odpovédi na
zadost o zpristupnéni, a to na zakladé pfiméreného vykladu Zadosti.

ODDIL IV - ZAVERECNA USTANOVENI

Dolozka 16

Nedodrzeni dolozek a vypovézeni



Dovozce Udajl neprodlené informuje vyvozce udajl, pokud neni z jakéhokoli divodu schopen tyto
dolozky dodrzet.

Pokud dovozce udaju porusi tyto dolozky nebo neni schopen tyto dolozky dodrzet, vyvozce Udaju
pozastavi predavani osobnich Udajl dovozci udajd, dokud neni dodrzovani opét zajisténo nebo smlouva
vypovézena. Timto neni dotéena dolozka 14 pism. f).

Vyvozce Udajl je opravnén vypovédét smlouvu v rozsahu, v némz se jedna o zpracovani osobnich Gdajl
podletéchto dolozek, pokud:

vyvozce Udajli pozastavil predavani osobnich Gdaji dovozci udaji podle pism. b) a dodrZovani téchto
dolozZek neni v pfimérené Ihité a v kazdém pripadé do jednoho mésice od pozastaveni obnoveno;

dovozce Udajl tyto dolozky podstatné nebo trvale porusuje nebo

dovozce Udajli nedodrZi zdvazné rozhodnuti pfislusného soudu nebo dozorového Uradu tykajiciho
se jeho povinnosti podle téchto dolozZek.

V takovych pfipadech o nedodrzeni informuje pfislusny dozorovy urad [pokud jde o modul 3: a
spravce]. Pokud smlouva zahrnuje vice nez dvé smluvni strany, mdZe vyvozce Udajl toto pravo na
vypovézeni uplatnit pouze ve vztahu k prislusné strané, pokud se strany nedohodly jinak.

[V pfipadé modulu 1, 2 a 3: Osobni udaje, které byly pfedany pred vypovézenim smlouvy podle pismene
c), musi byt podle volby vyvozce Udaji neprodlené vraceny vyvozci Udajli nebo vymazany v celém
rozsahu. To samé se uplatni ve vztahu k veskerym kopiim udaju.] [Pokud jde o modul 4: Osobni udaje
shromazdéné vyvozcem udajli v EU, které byly pfedany pred vypovézenim smlouvy podle pismene c),
musi byt neprodlené vymazany v celém rozsahu, véetné veskerych jejich kopii.] Dovozce udajll
potvrdi vyvozci udajl, Ze byly udaje vymazany. Dokud nejsou Udaje vymazany nebo vraceny, dovozce
Gdajd nadale zajistuje soulad s témito dolozkami. V ptipadé, Ze se na dovozce Udajd vztahuji mistni
pravni predpisy, které mu zakazuji predané osobni Udaje vratit nebo vymazat, dovozce Udajl zarucuje, Ze
bude i nadéle zajistovat dodrZovani téchto doloZek a bude Udaje zpracovavat pouze v takovém rozsahu a
tak dlouho, jak to uvedené mistni pravo vyzaduje.

Kterakoli ze stran mUzZe odvolat svij souhlas s tim, Ze bude vazana témito dolozkami, pokud i) Evropska
komise ptijme rozhodnuti podle ¢l. 45 odst. 3 nafizeni (EU) 2016/679 tykajici se predavani osobnich
Udajl, na které se tyto dolozky vztahuji, nebo ii) se nafizeni (EU) 2016/679 stane soucasti pravniho
ramce zemé, do které jsou osobni Udaje predavany. Tim nejsou dotCeny dalsi povinnosti vztahujici se
na dotéené zpracovani podle nafizeni (EU) 2016/679.



Dolozka 17

Rozhodné pravo

MODUL 1: Pfedani od spravce spravci
MODUL 2: Pfedani od spravce zpracovateli

MODUL 3: Predani od zpracovatele zpracovateli

[VARIANTA 1: Tyto dolozky se Fidi prdvem jednoho z ¢lenskych statt EU, pokud takové pravo umoznuje
uplatfovat prdva naleZejici opravnéné treti strané. Strany se dohodly, Ze se budou fidit pravem_vyvozce
osobnich udaji.]

[VARIANTA 2 (pokud jde o moduly 2 a 3): Tyto dolozky se fidi pravem ¢lenského statu EU, ve kterém je
usazen vyvozce Udajd. Pokud takové pravo neumoiniuje uplatfiovat prava naleZejici oprdvnéné treti
stranég, fidi se pravem jiného clenského statu EU, jez uplatiovani uvedenych prav umoznuje. Strany se
dohodly, Ze se budou Fidit prdvem_vyvozce osobnich udaji.]

MODUL 4: Pfedani od zpracovatele spravci

Tyto dolozky se fidi pravem zemé, jez umoznuje uplatiovat prava nalezejici oprdvnéné treti strané. Strany
se dohodly, Ze se budou fidit pravem__vyvozce osobnich tdaji.]

Dolozka 18

Volba soudu a pfislusnost

MODUL 1: Pfedani od spravce spravci

MODUL 2: Pfedani od spravce zpracovateli

MODUL 3: Pfedani od zpracovatele zpracovateli

Veskeré spory vyplyvajici z téchto doloZzek budou feseny soudy ¢lenského statu EU.
Stranyse dohodly, Ze se budou fidit soudy vyvozce osobnich udaja.

Subjekt udaji muze rovnéz zahajit soudni fizeni proti vyvozci Udaji a/nebo dovozci Udajli pred soudy
¢lenského statu, v némz ma subjekt udaju své obvyklé bydlisté.

Smluvni strany se dohodly, Ze se pfislusnosti téchto soudl podfidi.



MODUL 4: Pfedani od zpracovatele spravci

Veskeré spory vyplyvajici z téchto dolozek budou feseny soudy vyvozce osobnich udaja.

Pokud tyto standarni smluvni dolozky odkazuji na néjaké prilohy, ma se za to, Ze jejich znéni je
uréeno provadécim rozhodnutim Komise (EU) 2021/914.

V Praze dne 19. 7. 2023
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